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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПМ. 03 ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ  

БЕЗОПАСНОСТИ ИНФОКОММУНИКАЦИОННЫХ СЕТЕЙ И СИСТЕМ СВЯЗИ 

 

1.1. Область применения программы 

Рабочая программа является частью программы подготовки специалистов среднего звена 

(ППССЗ) и входит в состав профессионального модуля ПМ. 03 Обеспечение информационной 

безопасности инфокоммуникационных сетей и систем связи по специальности 11.02.15 Инфо-

коммуникационные сети и системы связи в части освоения основного вида профессиональной 

деятельности и соответствующих профессиональных (ПК) и общих (ОК) компетенций: 

 
Код Наименование видов деятельности и профессиональных компетенций 

ВД 3 Обеспечение информационной безопасности инфокоммуникационных сетей и систем связи. 

ПК 3.1 Выявлять угрозы и уязвимости в сетевой инфраструктуре с использованием системы анализа 

защищенности. 

ПК 3.2 Разрабатывать комплекс методов и средств защиты информации в инфокоммуникационных 

сетях и системах связи. 

ПК 3.3 Осуществлять текущее администрирование для защиты инфокоммуникационных сетей и сис-

тем связи с использованием специализированного программного обеспечения и оборудования 

ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно к различ-

ным контекстам. 

ОК 02 Использовать современные средства поиска, анализа и интерпретации информации, и инфор-

мационные технологии для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное личностное развитие, предпри-

нимательскую деятельность в профессиональной сфере, использовать знания по финансовой 

грамотности в различных жизненных ситуациях. 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде. 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке Российской 

Федерации с учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на 

основе традиционных общечеловеческих ценностей, в том числе с учетом гармонизации меж-

национальных и межрелигиозных отношений, применять стандарты антикоррупционного по-

ведения. 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, применять знания об из-

менении климата, принципы бережливого производства, эффективно действовать в чрезвы-

чайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления здоровья в процес-

се профессиональной деятельности и поддержания необходимого уровня физической подго-

товленности. 

ОК 09 Пользоваться профессиональной документацией на государственном и иностранном языках. 

 

1.2. Цели и задачи профессионального модуля, требования к результатам его освоения  

С целью овладения указанным видом профессиональной деятельности и соответствую-

щими профессиональными и общими компетенциями студент в ходе освоения профессиональ-

ного модуля должен 

в обязательной части 

иметь практический опыт 

в ПО1  - анализировать сетевую инфраструктуру;  

в ПО2- выявлять угрозы и уязвимости в сетевой инфраструктуре; 

в ПО3 - разрабатывать комплекс методов и средств защиты информации в инфокоммуникаци-

онных сетях и системах связи; 

в ПО4 - осуществлять текущее администрирование для защиты инфокоммуникационных сетей 

и систем связи; 

в ПО5 - использовать специализированное программное обеспечения и оборудование для защи-

ты инфокоммуникационных сетей и систем связи; 
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уметь: 

У1 - классифицировать угрозы информационной безопасности в инфокоммуникационных сис-

темах и сетях связи;  

У2 - проводить анализ угроз и уязвимостей сетевой безопасности IP-сетей, беспроводных сетей, 

корпоративных сетей;  

У3 - определять возможные сетевые атаки и способы несанкционированного доступа в конвер-

гентных системах связи;  

У4 - осуществлять мероприятия по проведению аттестационных работ и выявлению каналов 

утечки;  

У5 - выявлять недостатки систем защиты в системах и сетях связи с использованием специали-

зированных программных продуктов;  

У6 - выполнять тестирование систем с целью определения уровня защищенности; 

У7 - определять оптимальные способы обеспечения информационной безопасности;  

У8 - проводить выбор средств защиты в соответствии с выявленными угрозами в инфокомму-

никационных сетях; 

У9 - проводить мероприятия по защите информации на предприятиях связи, обеспечивать их 

организацию, определять способы и методы реализации;  

У10 - разрабатывать политику безопасности сетевых элементов и логических сетей;  

У11 - выполнять расчет и установку специализированного оборудования для обеспечения мак-

симальной защищенности сетевых элементов и логических сетей;  

У12 - производить установку и настройку средств защиты операционных систем, инфокомму-

никационных систем и сетей связи;  

У13 - конфигурировать автоматизированные системы и информационно-коммуникационные 

сети в соответствии с политикой информационной безопасности;  

У14 - защищать базы данных при помощи специализированных программных продуктов;  

У15 - защищать ресурсы инфокоммуникационных сетей и систем связи криптографическими 

методами; 

знать:  

З 1 - принципы построения информационно-коммуникационных сетей;  

З 2 - международные стандарты информационной безопасности для проводных и беспроводных 

сетей;  

З 3 - нормативно - правовые и законодательные акты в области информационной безопасности;  

З 4 - акустические и виброакустические каналы утечки информации, особенности их возникно-

вения, организации, выявления и закрытия;  

З 5 - технические каналы утечки информации, реализуемые в отношении объектов информати-

зации и технических средств предприятий связи, способы их обнаружения и закрытия;  

З 6 - способы и методы обнаружения средств съѐма информации в радиоканале;  

З 7 - классификацию угроз сетевой безопасности;  

З 8 - характерные особенности сетевых атак;  

З 9 - возможные способы несанкционированного доступа к системам связи; 

З 10 - правила проведения возможных проверок согласно нормативных документов ФСТЭК;  

З 11 - этапы определения конфиденциальности документов объекта защиты;  

З 12 - назначение, классификацию и принципы работы специализированного оборудования;  

З 13 - методы и способы защиты информации беспроводных логических сетей от НСД посред-

ством протоколов WEP. WPA и WPA 2;  

З 14 - методы и средства защиты информации в телекоммуникациях от вредоносных программ;  

З 15 - технологии применения программных продуктов;  

З 16 - возможные способы, места установки и настройки программных продуктов; 

З 17 - методы и способы защиты информации, передаваемой по кабельным направляющим сис-

темам;  

З 18 - конфигурации защищаемых сетей;  

З 19 - алгоритмы работы тестовых программ;  
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З 20 - средства защиты различных операционных систем и среды передачи информации;  

З 21 - способы и методы шифрования (кодирование и декодирование) информации. 

В вариативной части 

уметь: 

У 16 - проводить мероприятия по обеспечению безопасности значимых объектов критической 

информационной инфраструктуры; 

У 17 - администрировать наложенные программно-аппаратных средства защиты информации 

от НСД; 

У 18 - применять программно-аппаратные комплексы глубокого анализа трафика; 

У 19 - производить выбор необходимых средств криптографической защиты информации; 

У 20 - применять программные средства, реализующие основные криптографические функции - 

системы публичных ключей, цифровую подпись, разделение доступа; 

У 21 - вырабатывать рекомендации для принятия решения о модернизации системы защиты 

информации; 

У 22 - осуществлять мероприятия по защите персональных данных; 

3нать: 

З 22 - состав работ по комплексной защите информации значимых объектов критической ин-

формационной инфраструктуры; 

З 23 - концепцию инженерно-технической защиты информации;  

З 24 - методы оценки угрозы инженерно-технического добывания информации; 

З 25 - основные принципы организации и методы реализации технической защиты информации;  

З 26 - методы аппаратурной оценки энергетических параметров побочных излучений от техни-

ческих средств и систем передачи, хранения и обработки информации; 

З 27 - методы инженерного расчета размеров контролируемой зоны;  

З 28 - основные требования к системам криптографической защиты; 

З 29 - основные принципы организации работы по созданию или модернизации систем, средств 

и технологий обеспечения информационной безопасности в соответствии с правовыми норма-

тивными актами и нормативными методическими документами ФСТЭК, ФСБ России;   

З 30 - этапы проведения аудита информационной безопасности информационных систем и объ-

ектов информатизации.   
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1.3. Количество часов на освоение рабочей программы: 
 

Вид учебной деятельности 

Объем часов 

Очная форма обучения 

Обязательная 

часть 

Вариативная 

часть 

Всего 

Всего часов с учетом практик, экзамена по модулю 225 59 284 

Максимальная учебная нагрузка (всего) 111 59 170 

Обязательная аудиторная учебная нагрузка (всего) 110 40 150 

в том числе:    

лекции 70 16 86* 

практические занятия 40 24 64 

Самостоятельная работа студента 

в том числе: 

составление презентации, подготовка реферата, со-

ставление глоссария, составление обобщающей таб-

лицы по теме, составление графологической структу-

ры, составление и решение ситуационной задачи, со-

ставление кроссворда по теме и ответов к нему, рабо-

та с дополнительной литературой и Интернет ресур-

сами. 

1 19 20 

Учебная практика 36 - 36 

Производственная практика 72 - 72 

Промежуточная аттестация - 7 семестр 

другая форма аттестации (тестирование) по 

МДК.03.01 

2* 

Промежуточная аттестация - 8 семестр 

дифференцированный зачет (тестирование) по 

МДК.03.01 

2* 

Промежуточная  аттестация - 8 семестр  

экзамен по модулю  
6 

 

 
*Промежуточная аттестация в 7,8 семестрах по МДК.03.01 проводится за счет часов лекционной нагрузки 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 
 

Результатом освоения программы профессионального модуля является овладение студентами   

основного вида профессиональной деятельности - обеспечение информационной безопасности 

систем радиосвязи, мобильной связи и телерадиовещания, в том числе профессиональными 

(ПК) и общими (ОК) компетенциями: 

 
Код Наименование видов деятельности и профессиональных компетенций 

ВД 3 Обеспечение информационной безопасности систем радиосвязи, мобильной связи и теле-

радиовещания 

ПК 3.1. Выявлять угрозы и уязвимости в сетевой инфраструктуре с использованием системы ана-

лиза защищенности.  

ПК 3.2. Разрабатывать комплекс методов и средств защиты информации в системах радиосвязи, 

мобильной связи и телерадиовещания.  

ПК 3.3. Осуществлять текущее администрирование для защиты систем радиосвязи, мобильной свя-

зи и телерадиовещания с использованием специализированного программного обеспечения 

и оборудования. 

 
Код Наименование общих компетенций 

ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно к раз-

личным контекстам. 

ОК 02 Использовать современные средства поиска, анализа и интерпретации информации, и ин-

формационные технологии для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное развитие, 

предпринимательскую деятельность в профессиональной сфере, использовать знания по 

финансовой грамотности в различных жизненных ситуациях. 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде. 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке Россий-

ской Федерации с учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение 

на основе традиционных общечеловеческих ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стандарты антикоррупцион-

ного поведения.  

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, применять знания об 

изменении климата, принципы бережливого производства, эффективно действовать в чрез-

вычайных ситуациях. 

ОК 09 Пользоваться профессиональной документацией на государственном и иностранном язы-

ках. 
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3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

3.1. Тематический план ПМ.03 Обеспечение информационной безопасности инфокоммуникационных сетей и систем связи 

Разделы Код 

ПК 

Всего 

часов 

(макс. 

учебная 

нагрузка и  

практики) 

Объѐм времени 

Обязательная аудиторная учебная  

нагрузка студента, часов 

Самостоятельная 

работа студента, ча-

сов 

Практика, часов 

Всего  В том числе Всего 

часов 

В том чис-

ле 

Лекции Лаборат. 

и практич. 

занятия 

Курсовая 

работа 

(проект) 

Курсовая 

работа 

(проект) 

Учебная 

практика 

Производственная 

практика 

 1 2 3 4 5 6 7 8 9 10 

МДК.03.01  Защита информации в 

инфокоммуникационных системах 

и сетях связи 

ПК 3.1. 

ПК 3.2. 

ПК 3.3. 

170 150 86 64 - 20 -   

УП.03 Учебная практика ПК 3.1. 

ПК 3.2. 

ПК 3.3. 

 36  

ПП.03 Производственная практика ПК 3.1. 

ПК 3.2. 

ПК 3.3. 

 

 

72 

Промежуточная аттестация – экза-

мен по модулю 

 
6 - - - - - - - - 

Всего  284 150 86 64 - 20 - 36 72 
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3.2. Содержание обучения по ПМ. 03 Обеспечение информационной безопасности инфокоммуникационных сетей и систем связи 

Наименование разде-

лов и тем профессио-

нального модуля 

(ПМ) 

Содержание учебного материала  

Объем часов 

Очная форма обучения 

Обязатель-

ная часть 

Вариатив-

ная часть 

МДК.03.01 Защита информации в инфокоммуникационных системах и сетях связи 111 59 

 

Тема 1. Обеспечение 

безопасности инфор-

мационных техноло-

гий 

(20 ч) 

Лекции: 8 - 

1. Понятие технологии обеспечения безопасности информации. Влияние на безопасность со стороны руково-

дства организаций. Институт ответственных за обеспечение безопасности информационных технологий. 
2 - 

2. Обязанности пользователей и ответственных за обеспечение безопасности ИТ. Общие правила обеспечения 

безопасности ИТ при работе сотрудников. Ответственность за нарушения. Порядок работы с носителями 

ключевой информации. 

2 - 

3. Определение требований к защите и категорирование ресурсов. Определение градаций важности и соответ-

ствующих уровней обеспечения защиты ресурсов. Категорирование защищаемых ресурсов. Проведение ин-

формационных обследований и документирование защищаемых ресурсов. 

2 - 

4. Планы защиты и планы обеспечения непрерывной работы и восстановления. Составные части планов защи-

ты и обеспечения непрерывной работы. Средства обеспечения непрерывной работы. Обязанности и дейст-

вия персонала по обеспечению непрерывной работы. 

2 - 

Практические занятия 6 6 

1. Практическое занятие №1 «Правила организации работ подразделений по защите информации (службы ин-

формационной безопасности)». 
2 - 

2. Практическое занятие №2 «Организация аттестации выделенного помещения по требованиям безопасности 

информации»  
2 - 

3. Практическое занятие №3 «Разграничения доступа к устройствам, обеспечение замкнутой программной 

среды и настройка контроля целостности»  
2 - 

4. Практическое занятие №4 «Работа со сведениями в журнале регистрации событий. Теневое копирование» - 2 

5. Практическое занятие №5 «Затирание остаточной информации» - 2 

6. Практическое занятие №6 «Аудит действий субъектов с защищаемыми объектами файловой системы и се-

тевых соединений»  
- 2 

 

Тема 2. Средства за-

щиты информации от 

несанкционирован-

ного доступа 

(12ч) 

Лекции: 6 - 

1. Назначение и возможности средств защиты информации (СЗИ) от НСД. Защита от вмешательства в процесс 

функционирования АС посторонних лиц. Регистрация действий пользователей. Обеспечение аутентифика-

ции абонентов. 

2 - 

2. Рекомендации по выбору СЗИ от НСД. Распределение показателей защищенности по классам для автомати-

зированных систем. Требования руководящих документов ФСТЭК к средствам защиты информации. 
2 - 

3. Особенности разграничения доступа к ресурсам системы. Избирательное разграничение доступа. Полно- 2 - 
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Наименование разде-

лов и тем профессио-

нального модуля 

(ПМ) 

Содержание учебного материала  

Объем часов 

Очная форма обучения 

Обязатель-

ная часть 

Вариатив-

ная часть 

мочное разграничение доступа. Регистрация событий, имеющих отношение к безопасности. 

 Практические занятия 4 2 

1. Практическое занятие №7 «Исследование механизма контроля аппаратной конфигурации и механизма раз-

граничения доступа к устройствам с использованием СЗИ». 
2 - 

2. Практическое занятие №8 «Организация защищенной корпоративной сети». - 2 

3. Практическое занятие №9 «Установка подсистемы управления комплексом СЗИ».  2 - 

 

Тема 3. Обеспечение 

безопасности корпо-

ративных сетей 

(22ч) 

Лекции: 10 2 

1. 
Проблемы обеспечения безопасности в корпоративных сетях. Типовая корпоративная сеть. Уязвимости и их 

классификация. 
2 - 

2. 
Назначение, возможности и защитные механизмы межсетевых экранов. Угрозы, связанные с периметром 

сети.  
2 - 

3. Типы межсетевых экранов. Сертификация межсетевых экранов. 2  

4. Анализ содержимого почтового и WEB-трафика. Виртуальные частные сети. VPN на основе криптошлюза. - 2 

5. 

Обнаружение и устранение уязвимостей. Архитектура систем управления уязвимостями. Особенности сете-

вых агентов сканирования. Обзор средств анализа защищенности. Введение в технологию обнаружения 

атак. Классификация систем обнаружения атак. 

2 - 

6. 
Мониторинг событий безопасности. Инфраструктура управления журналами событий. Категории журналов 

событий.  
2 - 

Практические занятия 10 - 

1. Практическое занятие №10 «Исследование задач, решаемых МЭ. Компоненты межсетевого экрана. Полити-

ка межсетевого экранирования». 
2 - 

2. Практическое занятие № 11 «Программные решения механизмов межсетевого экранирования» 2 - 

3. Практическое занятие № 12 «Программно-аппаратные решения механизмов межсетевого экранирования» 2 - 

4. Практическое занятие № 13 «Виды и конфигурирование VPN-туннелей (программные решения)» 2 - 

5. Практическое занятие № 14 «Организация VPN-канала для доступа удаленного пользователя к веб-серверу» 2 - 

Промежуточная аттестация в 7 семестре по МДК.03.01 - другая форма аттестации (тестирование)  2 - 

Самостоятельная работа: Работа с конспектами, учебной и специальной литературой (по параграфам, главам учебных пособий, ука-

занным преподавателем). Подготовка к практическим занятиям с использованием методических рекомендаций преподавателя, оформле-

ние практических работ и подготовка их к защите.  

Примерная тематика заданий:  

Составление глоссария по основам информационной безопасности.  

Разработка презентации «Классификация источников угроз информационной безопасности».  

Написание эссе на тему «Сертифицированные решения для построения СЗ конфиденциальной информации».  

- 6 
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Наименование разде-

лов и тем профессио-

нального модуля 

(ПМ) 

Содержание учебного материала  

Объем часов 

Очная форма обучения 

Обязатель-

ная часть 

Вариатив-

ная часть 

Решение ситуационной задачи (кейса): Основные показатели выбора СЗИ от НСД. 

 

Тема 4. Комплексная 

система защиты ин-

формации 

 

(34ч) 

Лекции: 20 2 

1. Сущность и задачи комплексной защиты информации (КСЗИ). Стратегии комплексной защиты информа-

ции. Структура и основные характеристики комплексной защиты информации. 
2 - 

2. Система физической защиты. Обобщенная структурная схема охраны объекта. Посты охраны. 2 - 

3. Подсистема инженерной защиты. Периметровая сигнализация и ограждение. Периметровое освещение.  2 - 

4. Способы и средства обнаружения угроз. Комплексное обследование защищенности информационной сис-

темы. Средства нейтрализации угроз. 
2 - 

5. Определение компонентов КСЗИ. Требования к подсистемам защиты информации. 2 - 

6. Подсистема управления доступом. Подсистема регистрации и учета. 2 - 

7. Подсистема обеспечения целостности. Криптографическая подсистема. 2 - 

8.  Подсистема антивирусной защиты. Подсистема межсетевого экранирования. 2 - 

9. Подсистема резервного копирования и архивирования. Подсистема обеспечения отказоустойчивости. 2 - 

1

0 

Подсистема обнаружения атак. Подсистема централизованного управления ИБ. 
2 - 

1

1. 

Особенности комплексной защиты информации на объектах КИИ. Оценка эффективности комплексной 

системы защиты информации. 
- 2 

Практические занятия 6 6 

1. Практическое занятие № 15 «Исследование уязвимостей и построение модели угроз объекта защиты». 2  

2. Практическое занятие № 16 «Обследование подсистемы защиты сетевых взаимодействий и анализ данных 

сервера» 
- 2 

3. Практическое занятие № 17 «Анализ работы вредоносных программ и блокировка сетевой активности на 

брандмауэре» 
- 2 

4. Практическое занятие № 18 «Изучение требований к системам защиты информации. Многоуровневая защи-

та корпоративных сетей» 
- 2 

5. Практическое занятие № 19 «Разработка комплексной системы инженерно-технической защиты информа-

ции на объекте», часть 1. 
2 - 

6. Практическое занятие № 20 «Разработка комплексной системы инженерно-технической защиты информа-

ции на объекте», часть 2. 
2 - 

Тема 5 Инженерно-

техническая защита 

информации 

 

Лекции: 16 6 

1. Основы инженерно-технической защиты информации. Подразделения технической защиты информации и 

их основные задачи. Механические системы защиты. 
2 - 

2. Организация инженерно-технической защиты информации на предприятиях (в организациях, учреждениях) 2 - 
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Наименование разде-

лов и тем профессио-

нального модуля 

(ПМ) 

Содержание учебного материала  

Объем часов 

Очная форма обучения 

Обязатель-

ная часть 

Вариатив-

ная часть 

(40ч) 

 

 

 

3. Нормативно-правовая база инженерно-технической защиты информации. Типовые меры по инженерно-

технической защите информации 
2 - 

4. Технические каналы утечки информации. Общая структура канала утечки информации. Классификация ка-

налов утечки информации. Основные способы и средства НСД к защищаемой информации. 
2 - 

5. Защита информации от утечки по техническим каналам передачи информации. Пассивное противодействие 

НСД. Защита от перехвата. 
2 - 

6. Противодействие несанкционированному доступу к источникам конфиденциальной информации. Защита 

информации в каналах связи. 
2 - 

7. Демаскирующие признаки закладных устройств. Классификация средств обнаружения и локализации за-

кладных устройств и их излучений. Классификация средств обнаружения неизлучающих закладок. 
2 - 

8. Контроль линий связи, отходящих от технических средств. Принципы контроля телефонных линий и цепей 

электропитания и заземления. 
2 - 

9. Контроль слаботочных цепей. Принципы контроля линий заземления. - 2 

1

0. 

Средства нелинейной радиолокации. Принципы работы устройств нелинейной радиолокации. Нелинейные 

радиолокаторы. Современные средства радиолокации. 
- 2 

1

1. 

Методы поиска радиоизлучений закладных устройств. Индикаторы поля. Обнаружение радиоизлучений. 

Панорамные радиоприемники. Сканирующие приемники. 
- 2 

Практические занятия 12 6 

1. Практическое занятие № 21 «Исследование метрологических и технических характеристик автоматизиро-

ванной системы изменений сверхмалых величин» 
2 - 

2. Практическое занятие № 22 «Исследование возможностей программно-аппаратного комплекса для измере-

ния параметров волоконно-оптических систем передачи и оценки защищенности оптических линий связи» 
2 - 

3. Практическое занятие № 23 «Изучение методики измерения параметров ВОСП с помощью системы оценки 

защищенности оптических линий связи» 
2 - 

4. Практическое занятие № 24 «Оценка соответствия ВОСП установленной категории защищенности от утеч-

ки информации по оптическому каналу» 
2 - 

5. Практическое занятие № 25 «Специальные исследования интерфейсов средств вычислительной техники на 

наличие побочных электромагнитных излучений» 
2 - 

6. Практическое занятие № 26 «Исследование возможностей системы оценки защищенности выделенных по-

мещений» 
2 - 

7. Практическое занятие № 27 «Изучения ПАК для оценки защищенности речевой информации от утечки по 

акустическим и виброакустическим каналам» 
- 2 

8. Практическое занятие № 28 «Расчет и оценка защищенности помещения по акустическому  - 2 
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Наименование разде-

лов и тем профессио-

нального модуля 

(ПМ) 

Содержание учебного материала  

Объем часов 

Очная форма обучения 

Обязатель-

ная часть 

Вариатив-

ная часть 

каналу» 

9. Практическое занятие № 29 «Расчет и оценка защищенности помещения по виброакустическому  

каналу» 
- 2 

Тема 6. Криптогра-

фическая защита ин-

формации 

(18 ч) 

Лекции: 6 6 

1. Основы криптографии. Структура криптосистемы. Основные методы криптографического преобразования 

данных.  
2 - 

2. Симметричные криптосистемы. Симметричные методы шифрования. Алгоритмы блочного шифрования. 

Режимы применения блочных шифров. Потоковые шифры. Комбинированные методы. 
- 2 

3. Асимметричные криптосистемы. Односторонние функции и функции-ловушки. Асимметричные системы 

шифрования. Применение асимметричных алгоритмов. 
- 2 

4. Электронные цифровые подписи. Алгоритмы электронной цифровой подписи. Функции хэширования. 2 - 

5. Управление криптографическими ключами. Использование сертификатов. Протоколы аутентификации. 

Анонимное распределение ключей 
- 2 

6. Аппаратно-программные средства криптографической защиты информации. 2 - 

Практические занятия 2 4 

1. Практическое занятие № 30 «Создание ключей электронной подписи в соответствии с алгоритмами ГОСТ Р 

34.10-2001 и ГОСТ Р 34.10-2012 с использованием криптопровайдера ViPNet CSP».  
2 - 

2. Практическое занятие № 31 «Формирование и проверка электронной подписи в соответствии с алгоритмами 

ГОСТ Р 34.10-2001 и ГОСТ Р 34.10-2012 с использованием ViPNet CSP».  
- 2 

3. Практическое занятие № 32 «Хэширование данных в соответствии с алгоритмами ГОСТ Р 34.11-94 и ГОСТ 

Р 34.11-2012 с использованием ViPNet CSP» 
- 2 

Промежуточная аттестация в 8 семестре по МДК.03.01. - дифференцированный зачет  2  

Самостоятельная работа: работа с конспектами, учебной и специальной литературой (по параграфам, главам учебных пособий, ука-

занным преподавателем). Подготовка к практическим занятиям с использованием методических рекомендаций преподавателя, оформле-

ние лабораторных работ и подготовка их к защите.  

1 13 

Примерная тематика заданий:  

Написание аннотации статьи. Составление теста и эталона ответов к нему по теме «Криптографическая защита; контроль целостности; 

управление политиками безопасности; уничтожение остаточной информации; резервирование данных; сетевая защита; защита от утечки 

и перехвата информации».  

Разработка конкретных мер профилактики основных видов хаккинга. Составление графологической структуры КСЗИ. Подготовка ин-

формационного сообщения «Методы поиска радиоизлучений закладных устройств».  

Разработка презентации «Современные средства радиолокации». Подготовка презентации по техническим средствам защиты информа-

ции. Составление схемы размещения межсетевых экранов UTM/Firewall в корпоративных сетях связи.  
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Наименование разде-

лов и тем профессио-

нального модуля 

(ПМ) 

Содержание учебного материала  

Объем часов 

Очная форма обучения 

Обязатель-

ная часть 

Вариатив-

ная часть 

Решение ситуационной задачи (кейса) «Многоуровневая защита корпоративных сетей».  

Составление кроссворда по теме «Средства обнаружения неизлучающих закладок». Составление сводной таблицы по теме «Симметрич-

ные криптосистемы». 

  

Учебная практика 

УП.03 

 

Виды практической подготовки: 36 - 

1. Реализация политик безопасности в системах и сетях на примере дискреционных и мандатных прав доступа. 6 - 

2. Проведение анализа защищенности объекта защиты информации. 6 - 

3. Проведение инструментальных проверок объекта защиты информации. 6 - 

4. Организация защиты каналов связи при подключении к защищенным ресурсам с использованием техноло-

гии ViPNet. 
6 - 

5. Организация защищенного общения корпоративных пользователей (на примере ViPNet CSS Connect). 6 - 

6. Управления системой обнаружения вторжений (на примере «Континент СОВ»). 6 - 

Промежуточная аттестация в форме комплексного дифференцированного зачета УП.03, ПП.03.   

Производственная 

практика ПП.03 

Виды практической подготовки: 72 - 

1. Вводный инструктаж по месту проведения практики. Изучение правил внутреннего трудового распорядка, 

правил охраны труда. Изучение деятельности организации в целом и избранного структурного подразделе-

ния. Ознакомление со структурой и работой основных подразделений организации. 

6 - 

2. Изучение типовых документов, регламентирующих вопросы защиты информации (справочно-

информационных, стандартов, ГОСТов, руководящих документов); возможности обеспечения единого нор-

мативно-правового регулирования процессов защиты информации; возможности создания на предприятии 

(организации) условий для понимания существующих проблем по защите информации. 

6 - 

3. Изучение требований, предъявляемых к обеспечению информационной безопасности на объекте 

информатизации, разработка политик безопасности в системах и сетях. 
6 - 

4. Ознакомление с информационной системой безопасности предприятия (организации), используемыми тех-

ническими средствами и программными продуктами, составление краткой характеристики информационной 

системы. 

6 - 

5. Изучение применяемых технологий и технических средств, используемых в целях обеспечения защиты ин-

формации на объекте. 
6 - 

6. Участие в организации прав доступа к информации, изучение особенностей работы сотрудников по защите 

государственных интересов, особенностей работы организации по защите коммерческих интересов, наличия 

в организации перечня сведений, относящихся к коммерческой тайне, утвержденных приказом по организа-

ции. 

6 - 

7. Участие в процедуре разграничения коммерческой информации по группам: деловая информация; техниче- 6 - 
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Наименование разде-

лов и тем профессио-

нального модуля 

(ПМ) 

Содержание учебного материала  

Объем часов 

Очная форма обучения 

Обязатель-

ная часть 

Вариатив-

ная часть 

ская информация; информация о клиентах и конкурентах; изучение существующих в организации механиз-

мов защиты конфиденциальной информации; участие в работе специальной структуры и подразделения по 

защите информации; изучение периодичности издания на предприятии приказов, распоряжений, инструк-

ций по защите информации. 

 

8. Участие в реализации методов анализа факторов, влияющих на уровень защиты информации, применения 

технических и программных средств по защите информации. 
6 - 

9. Участие в реализации криптографических методов защиты информации, защиты информации в сетях ЭВМ 

и персональных компьютерах. 
6 - 

10. Обработка и систематизация критического и фактического материала, анализ полученной информации и 

практического опыта применения комплекса методов и средств защиты информации в инфокоммуникаци-

онных сетях. 

6 - 

11. Выполнение индивидуального задания по производственной практике. 6 - 

12. Написание отчета по практике, оформление дневника практики и его визирование руководителем практики 

от организации. Получение отзыва руководителя практики.  

Промежуточная аттестация в форме комплексного дифференцированного зачета УП.03, ПП.03. 

6 - 

Промежуточная аттестация в форме экзамена по модулю 6 

Всего 284 
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

4.1. Требования к материально-техническому обеспечению: 

Обучение по программе ПМ.03. Обеспечение информационной безопасности инфокоммуникационных 

сетей и систем связи осуществляется в лаборатории информационной безопасности телекоммуника-

ционных систем.  

Технические средства обучения (персональные компьютеры, оргтехника):  

- автоматизированные рабочие места студентов – 10 шт. (рабочая станция c двумя монито-

рами Dell SE2416H 24”, клавиатурой и мышью, процессор Intel Pentium Dual Core G4620 3.7 GHz, 

оперативная память DDR4 16 Gb, жесткий диск 1 Tb, видеоадаптер GTX 1050 2 Gb); 

- автоматизированное рабочее место преподавателя (рабочая станция c двумя мониторами 

Dell SE2416H 24”, клавиатурой и мышью, процессор Intel Pentium Dual Core G4620 3.7 GHz, опе-

ративная память DDR4 16 Gb, жесткий диск 1 Tb, видеоадаптер GTX 1050 2 Gb). 

Учебный сервер в колледже (аппаратное обеспечение: не менее 2-х сетевых плат, 2-х ядер-

ный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 4 Гб;  жесткий 

диск объемом не менее 1Тб; лицензионное или свободно распространяемое программное обеспе-

чение). 

Типовое активное оборудование: сетевые маршрутизаторы, сетевые коммутаторы, сетевые 

хранилища, шлюзы VPN, сетевые адаптеры и карты, сетевые контроллеры. 

Специальное программное обеспечение:  

1. Средства защиты от несанкционированного доступа (НСД): 

- Стенд Secret Net LSP (Secret Net Studio для Linux/Secret Net LSP), разработчик ООО «Код безо-

пасности», https://www.securitycode.ru/. 

- Программный комплекс ViPNet Client 4U для защиты рабочих мест пользователей и мобильных 

устройств, разработчик ИнфоТеКС, https://infotecs.ru/. 

2.Операционные системы: 

- ВМ Astra Linux SE – разработчик ГК «Астра» (ООО «РусБИТех-Астра»), 

https://astralinux.ru/products. 

3. Межсетевые экраны: 

- Межсетевой экран ИКС (Интернет Контроль Сервер), разработчик ООО "А-Реал Консалтинг", 

https://xserver.a-real.ru/. 

- Шлюз Безопасности Ideco UTM, разработчик ООО «Айдеко», https://ideco.ru/. 

- Ideco Select, разработчик разработчик ООО «Айдеко», https://ideco.ru/. 

4. Средства криптографической защиты информации (СКЗИ): 

- ViPNet CryptoFile 4 (демо-версия), разработчик ИнфоТеКС, https://infotecs.ru/. 

- ViPNet PKI Client (демо-версия), криптографическая защита файлов, разработчик ИнфоТеКС, 

https://infotecs.ru/. 

- Создание и проверка ЭП: демо-версия Jinn Server 1.3.5; Jinn Client, разработчик ООО «Код безо-

пасности», https://www.securitycode.ru/. 

5. Средства доверенной загрузки: 

- Высокотехнологичный программный модуль доверенной загрузки уровня UEFI BIOS ViPNet 

SafeBoot, разработчик ИнфоТеКС, https://infotecs.ru/. 

6. Система обнаружения вторжений (IDS): 

- Стенд Континент СОВ, разработчик ООО «Код безопасности», https://www.securitycode.ru/. 

- Система обнаружения вторжений для рабочих станций ViPNet IDS HS, разработчик ИнфоТеКС, 

https://infotecs.ru/. 

7.Средства защиты каналов передачи данных: 

- Стенд Континент 3.М2 (АПКШ «Континент» 3.M2), разработчик ООО «Код безопасности», 

https://www.securitycode.ru/. 

- Стенд vGate R2 (vGate), разработчик ООО «Код безопасности», https://www.securitycode.ru/. 

- Демоверсия Континент-АП для Linux (версия 4.1.0.478), Континент АП/ZTN, разработчик ООО 

«Код безопасности», https://www.securitycode.ru/. 

https://labs.securitycode.ru/SN_LSP.zip
https://labs.securitycode.ru/SN_LSP.zip
https://xserver.a-real.ru/
https://is.astral.ru/product/sredstva-kriptograficheskoy-zashchity-informatsii-skzi/vipnet-pki-client-/
https://www.securitycode.ru/downloader.php?files=125105
https://labs.securitycode.ru/Cont_3M2_stand.zip
https://labs.securitycode.ru/Cont_3M2_stand.zip
https://www.securitycode.ru/downloader.php?files=11690
https://www.securitycode.ru/downloader.php?files=11690
https://www.securitycode.ru/downloader.php?files=12092
https://www.securitycode.ru/products/skzi-kontinent-ap/
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- Демоверсия Континент ZTN для iOS и iPadOS, разработчик ООО «Код безопасности», 

https://www.securitycode.ru/.  

8.Средства антивирусной защиты: 

- Secret Net Studio 8. Модуль: Антивирус, разработчик ООО «Код безопасности», 

https://www.securitycode.ru/. 

- PT MultiScanner (пробная версия), разработчик компания «Позитив технолоджи», 

https://www.ptsecurity.com/ru-ru/.  

9.Средства анализа защищенности: 

- Сканер-ВС - система комплексного анализа защищенности (демо-версия), разработчик НПО 

«Эшелон», https://npo-echelon.ru. 

10.Средства защиты мобильных устройств: 

- ViPNet Mobile Client Security, разработчик ИнфоТеКС, https://infotecs.ru/. 

11. Системы резервного копирования: 

- Кибер Бэкап (Акронис), разработчик компания «Киберпротект», https://cyberprotect.ru/. 

12.WAF средства защиты веб-приложений: 

- Стенд «Континент» WAF, разработчик ООО «Код безопасности», https://www.securitycode.ru/. 

- PT AF - web application firewall (WAF), разработчик компания «Позитив технолоджи», 

https://www.ptsecurity.com/ru-ru/  

13. Защита от утечек информации (DLP): 

- Staffcop Enterprise, разработчик ООО «АТОМ БЕЗОПАСНОСТЬ», 

https://www.staffcop.ru/enterprise/ 

14. Коммуникационные платформы: 

- Приложение для конфиденциального общения корпоративных пользователей ViPNet CSS 

Connect (демо-версия), разработчик ИнфоТеКС, https://infotecs.ru/. 

- Стенд Континент 3 КС (АПКШ «Континент» 3 КС), разработчик ООО «Код безопасности», 

https://www.securitycode.ru/. 

15. Системы контроля привилегированных пользователей (PAM) 

- Система контроля действий привилегированных пользователей СКДПУ НТ - комплексный про-

дукт (демо-версия):   

- СКДПУ НТ Шлюз доступа; 

- СКДПУ НТ Мониторинг и аналитика; 

- СКДПУ НТ Компакт; 

- СКДПУ НТ Портал доступа; 

Разработчик компания "АйТи БАСТИОН", https://it-bastion.com/produkt/skdpu-nt/. 

16. TLS шлюзы: 

- Стенд Континент TLS VPN Сервер (Континент TLS), разработчик ООО «Код безопасности», 

https://www.securitycode.ru/. 

 17. Генератор паролей: 

- ViPNet Password Generator, разработчик ИнфоТеКС, https://infotecs.ru/. 
 

4.2. Информационное обеспечение обучения 

Перечень учебных изданий, Интернет-ресурсов, дополнительной литературы 

 

Основные источники: 

для преподавателей: 

ОИ1. Щеглов, А. Ю. Защита информации: основы теории: учебник для вузов / 

А. Ю. Щеглов, К. А. Щеглов. - Москва : Издательство Юрайт, 2023. - 309 с. - (Высшее образова-

ние). - ISBN 978-5-534-04732-5. - URL : https://urait.ru/bcode/511998. 

ОИ2. Медведовский, И.Д. Практическое применение международного стандарта безопас-

ности информационных систем ISO 17799 [Электронный ресурс] / И.Д. Медведовский. – Элек-

трон. текст. дан. – Режим доступа: www.dsec.ru/cd-courses/iso 17799 cd.php/, свободный.  
 

 

 

https://apps.apple.com/ru/app/%D0%BA%D0%BE%D0%BD%D1%82%D0%B8%D0%BD%D0%B5%D0%BD%D1%82-%D0%B0%D0%BF/id1542999486
https://www.securitycode.ru/
https://labs.securitycode.ru/Cont_3M2_stand.zip
https://www.securitycode.ru/products/apksh-kontinent-3-m2/
https://www.securitycode.ru/downloader.php?files=11682
https://www.securitycode.ru/products/kontinent-tls-vpn/
https://urait.ru/bcode/511998
http://www.dsec.ru/cd-courses/iso
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Для студентов: 

ОИ1. Щеглов, А. Ю. Защита информации: основы теории: учебник для вузов / 

А. Ю. Щеглов, К. А. Щеглов. - Москва : Издательство Юрайт, 2023. - 309 с. - (Высшее образова-

ние). - ISBN 978-5-534-04732-5. - URL : https://urait.ru/bcode/511998. 

ОИ2. Внуков, А. А. Защита информации : учебное пособие для вузов / А. А. Внуков. - 3-е 

изд., перераб. и доп. - Москва : Издательство Юрайт, 2023. - 161 с. - (Высшее образование). - 

ISBN 978-5-534-07248-8. - URL : https://urait.ru/bcode/512268. 

ОИ3. Зенков, А. В. Информационная безопасность и защита информации : учебное пособие 

для вузов / А. В. Зенков. - 2-е изд., перераб. и доп. - Москва : Издательство Юрайт, 2023. - 107 с. - 

(Высшее образование). - ISBN 978-5-534-16388-9. - URL : https://urait.ru/bcode/530927. 

ОИ4. Внуков, А. А. Основы информационной безопасности: защита информации : учебное 

пособие для среднего профессионального образования / А. А. Внуков. - 3-е изд., перераб. и доп. - 

Москва : Издательство Юрайт, 2023. - 161 с. - (Профессиональное образование). - ISBN 978-5-534-

13948-8. - URL : https://urait.ru/bcode/518006. 

ОИ5. Сафиуллина Л.Х. Информационная безопасность. Практические аспекты: учебник для 

вузов / Л.Х. Сафиуллина, А.Р. Касимова, Я.С. Рябов, А.М. Садыков, В.А. Богомолов. - Санкт-

Петербург : Интермедия, 2021. - 240 с. - ISBN 978-5-4383-0205-6. - URL: 

https://ibooks.ru/bookshelf/374959/reading. - Текст: электронный. 

ОИ6. Сычев Ю.Н. Защита информации и информационная безопасность : учебное пособие. 

— (Среднее профессиональное образование) / Ю.Н. Сычев. - Москва : Инфра-М, 2021. - 201 с. - 

ISBN 978-5-16-109176-0. - URL: https://ibooks.ru/bookshelf/373406/reading. - Текст: электронный. 
 

Дополнительные источники 

Для преподавателей: 

ДИ1. Скрипник, Д. А. Общие вопросы технической защиты информации: учебное пособие / 

Д. А. Скрипник. - 3-е изд. - Москва, Саратов: Интернет-Университет Информационных Техноло-

гий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - 424 c. - ISBN 978-5-4497-0336-1. - Текст: электронный // 

Электронный ресурс цифровой образовательной среды СПО PROFобразование: [сайт]. - URL: 

https://profspo.ru/books/89451. - Режим доступа: для авторизир. пользователей. 
 

Для студентов: 

ДИ1. Организационное и правовое обеспечение информационной безопасности: учебник и 

практикум для среднего профессионального образования / Т. А. Полякова, А. А. Стрельцов, 

С. Г. Чубукова, В. А. Ниесов; ответственные редакторы Т. А. Полякова, А. А. Стрельцов. - Моск-

ва : Издательство Юрайт, 2023. - 325 с. - (Профессиональное образование). - ISBN 978-5-534-

00843-2. - URL : https://urait.ru/bcode/512861 

ДИ2. Лось, А. Б. Криптографические методы защиты информации для изучающих компью-

терную безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. - 2-е изд., 

испр. - Москва : Издательство Юрайт, 2023. - 473 с. - (Высшее образование). - ISBN 978-5-534-

12474-3. - URL : https://urait.ru/bcode/511138 

ДИ3.Васильева, И. Н. Криптографические методы защиты информации : учебник и практи-

кум для вузов / И. Н. Васильева. - Москва : Издательство Юрайт, 2023. - 349 с. - (Высшее образо-

вание). - ISBN 978-5-534-02883-6. - URL : https://urait.ru/bcode/511890. 

ДИ4. Родичев Ю,А. Информационная безопасность. Национальные стандарты Российской 

Федерации. Учебное пособие. 3-е изд. — (Серия «Учебник для вузов»). - Санкт-Петербург : Питер, 

2023. - 384 с. - ISBN 978-5-4461-2112-0. - URL: https://ibooks.ru/bookshelf/390206/reading. - Текст: 

электронный. 

ДИ5. Родичев Ю, А. Информационная безопасность: нормативно-правовые аспекты: Учеб-

ное пособие. / Ю.А. Родичев. - Санкт-Петербург : Питер, 2021. - 272 с. - ISBN 978-5-4461-9992-1. - 

URL: https://ibooks.ru/bookshelf/377372/reading. - Текст: электронный. 
 

 

 

https://urait.ru/bcode/511998
https://urait.ru/bcode/512268
https://urait.ru/bcode/530927
https://urait.ru/bcode/518006
../../../../../БФИС/19%20января/Сафиуллина%20Л.Х.%20Информационная%20безопасность.%20Практические%20аспекты:%20учебник%20для%20вузов%20/%20Л.Х.%20Сафиуллина,%20А.Р.%20Касимова,%20Я.С.%20Рябов,%20А.М.%20Садыков,%20В.А.%20Богомолов.%20-%20Санкт-Петербург%20:%20Интермедия,%202021.%20-%20240%20с.%20-%20ISBN%20978-5-4383-0205-6.%20-%20URL:%20https:/ibooks.ru/bookshelf/374959/reading.%20-%20Текст:%20электронный.
../../../../../БФИС/19%20января/Сафиуллина%20Л.Х.%20Информационная%20безопасность.%20Практические%20аспекты:%20учебник%20для%20вузов%20/%20Л.Х.%20Сафиуллина,%20А.Р.%20Касимова,%20Я.С.%20Рябов,%20А.М.%20Садыков,%20В.А.%20Богомолов.%20-%20Санкт-Петербург%20:%20Интермедия,%202021.%20-%20240%20с.%20-%20ISBN%20978-5-4383-0205-6.%20-%20URL:%20https:/ibooks.ru/bookshelf/374959/reading.%20-%20Текст:%20электронный.
../../../../../БФИС/19%20января/Сафиуллина%20Л.Х.%20Информационная%20безопасность.%20Практические%20аспекты:%20учебник%20для%20вузов%20/%20Л.Х.%20Сафиуллина,%20А.Р.%20Касимова,%20Я.С.%20Рябов,%20А.М.%20Садыков,%20В.А.%20Богомолов.%20-%20Санкт-Петербург%20:%20Интермедия,%202021.%20-%20240%20с.%20-%20ISBN%20978-5-4383-0205-6.%20-%20URL:%20https:/ibooks.ru/bookshelf/374959/reading.%20-%20Текст:%20электронный.
../../../../../БФИС/19%20января/Сафиуллина%20Л.Х.%20Информационная%20безопасность.%20Практические%20аспекты:%20учебник%20для%20вузов%20/%20Л.Х.%20Сафиуллина,%20А.Р.%20Касимова,%20Я.С.%20Рябов,%20А.М.%20Садыков,%20В.А.%20Богомолов.%20-%20Санкт-Петербург%20:%20Интермедия,%202021.%20-%20240%20с.%20-%20ISBN%20978-5-4383-0205-6.%20-%20URL:%20https:/ibooks.ru/bookshelf/374959/reading.%20-%20Текст:%20электронный.
../../../../../БФИС/19%20января/Сычев%20Ю.Н.%20Защита%20информации%20и%20информационная%20безопасность%20:%20учебное%20пособие.%20—%20(Среднее%20профессиональное%20образование)%20/%20Ю.Н.%20Сычев.%20-%20Москва%20:%20Инфра-М,%202021.%20-%20201%20с.%20-%20ISBN%20978-5-16-109176-0.%20-%20URL:%20https:/ibooks.ru/bookshelf/373406/reading.%20-%20Текст:%20электронный.
../../../../../БФИС/19%20января/Сычев%20Ю.Н.%20Защита%20информации%20и%20информационная%20безопасность%20:%20учебное%20пособие.%20—%20(Среднее%20профессиональное%20образование)%20/%20Ю.Н.%20Сычев.%20-%20Москва%20:%20Инфра-М,%202021.%20-%20201%20с.%20-%20ISBN%20978-5-16-109176-0.%20-%20URL:%20https:/ibooks.ru/bookshelf/373406/reading.%20-%20Текст:%20электронный.
../../../../../БФИС/19%20января/Сычев%20Ю.Н.%20Защита%20информации%20и%20информационная%20безопасность%20:%20учебное%20пособие.%20—%20(Среднее%20профессиональное%20образование)%20/%20Ю.Н.%20Сычев.%20-%20Москва%20:%20Инфра-М,%202021.%20-%20201%20с.%20-%20ISBN%20978-5-16-109176-0.%20-%20URL:%20https:/ibooks.ru/bookshelf/373406/reading.%20-%20Текст:%20электронный.
https://urait.ru/bcode/512861
https://urait.ru/bcode/511138
https://urait.ru/bcode/511890
../../../../../БФИС/19%20января/Родичев%20Ю,А.%20Информационная%20безопасность.%20Национальные%20стандарты%20Российской%20Федерации.%20Учебное%20пособие.%203-е%20изд.%20—%20(Серия
../../../../../БФИС/19%20января/Родичев%20Ю,А.%20Информационная%20безопасность.%20Национальные%20стандарты%20Российской%20Федерации.%20Учебное%20пособие.%203-е%20изд.%20—%20(Серия
../../../../../БФИС/19%20января/Родичев%20Ю,А.%20Информационная%20безопасность.%20Национальные%20стандарты%20Российской%20Федерации.%20Учебное%20пособие.%203-е%20изд.%20—%20(Серия
../../../../../БФИС/19%20января/Родичев%20Ю,А.%20Информационная%20безопасность.%20Национальные%20стандарты%20Российской%20Федерации.%20Учебное%20пособие.%203-е%20изд.%20—%20(Серия
../../../../../БФИС/19%20января/Родичев%20Ю,%20А.%20Информационная%20безопасность:%20нормативно-правовые%20аспекты:%20Учебное%20пособие.%20/%20Ю.А.%20Родичев.%20-%20Санкт-Петербург%20:%20Питер,%202021.%20-%20272%20с.%20-%20ISBN%20978-5-4461-9992-1.%20-%20URL:%20https:/ibooks.ru/bookshelf/377372/reading.%20-%20Текст:%20электронный.
../../../../../БФИС/19%20января/Родичев%20Ю,%20А.%20Информационная%20безопасность:%20нормативно-правовые%20аспекты:%20Учебное%20пособие.%20/%20Ю.А.%20Родичев.%20-%20Санкт-Петербург%20:%20Питер,%202021.%20-%20272%20с.%20-%20ISBN%20978-5-4461-9992-1.%20-%20URL:%20https:/ibooks.ru/bookshelf/377372/reading.%20-%20Текст:%20электронный.
../../../../../БФИС/19%20января/Родичев%20Ю,%20А.%20Информационная%20безопасность:%20нормативно-правовые%20аспекты:%20Учебное%20пособие.%20/%20Ю.А.%20Родичев.%20-%20Санкт-Петербург%20:%20Питер,%202021.%20-%20272%20с.%20-%20ISBN%20978-5-4461-9992-1.%20-%20URL:%20https:/ibooks.ru/bookshelf/377372/reading.%20-%20Текст:%20электронный.
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Интернет-ресурсы: 

1. Источники отечественных и зарубежных нормативных документов:  

1.1. http://www.etsi.org/  

1.2. http://www.itu.int/  

1.3. http://www.allcomponents.ru/  

2. Специализированные сайты для поиска документации по электронным компонентам 

(datasheet): 

2.1. http://www.okdatasheet.com/  

2.2  http://www.allcomponents.ru/ 

3. Министерство цифрового развития, связи и массовых коммуникаций Россий-

ской Федерации [Электронный ресурс]: официальный сайт. - Режим доступа: http:// 

https://digital.gov.ru/ru/ /, свободный.  

4. Сайт Федеральной  службы  безопасности России (ФСБ России) [Электронный ресурс]. - 

Режим доступа: http://www.fsb.ru, свободный.  

5. Сайт Федеральной  службы  по техническому и экспортному контролю (ФСТЭК России) 

[Электронный ресурс]. - Режим доступа: http://www.fstec.ru/, свободный.  

6. Сайт проекта Общие критерии оценки безопасности информационных технологий [Элек-

тронный ресурс]. - Режим доступа: http://www.commoncriteriaportal.org/, свободный.  

7. Comnews. Новости телекоммуникаций, вещания и ИТ [Электронный ресурс]: ежедневная 

Интернет-газета. - Режим доступа: http://www.comnews.ru/, свободный.  

8. Mobile Review [Электронный ресурс]: портал мобильных технологий. - Режим доступа: 

http://www.mobile-review.com/, свободный.  

9. Открытые системы [Электронный ресурс]. - Режим доступа: http://www.osp.ru/, свобод-

ный.  

10. Сети и системы связи [Электронный ресурс]: архив журнала. - Режим доступа: 

http://www.ccc.ru/, свободный.  

11. Системы управления, связи и безопасности [Электронный ресурс]: сетевой электронный 

журнал. - Режим доступа:  http://sccs.intelgr.com/, свободный.  

12. Современные  телекоммуникации  России [Электронный  ресурс]: отраслевой 

информационно-аналитический  онлайн-журнал.  -  Режим доступа: 

http://www.telecomru.ru/, свободный.  

13. Электронная Россия [Электронный ресурс]: информационный сайт. - Режим доступа: 

http://www.elrussia.ru/,  свободный.  

14. Электросвязь [Электронный ресурс]: сайт журнала. - Режим доступа: http://www.elsv.ru/, 

свободный.  

15. НПП «Гамма» [Электронный ресурс]: официальный сайт. - Режим доступа: 

https://nppgamma.ru/, свободный. 

16. Группа компаний МАСКОМ [Электронный ресурс]: официальный сайт. - Режим досту-

па: https://www.mascom.ru/, свободный. 

17. АО «ЦБИ-сервис» [Электронный ресурс]: официальный сайт. - Режим доступа:  

https://cbi-s.ru/catalog/sistemy-radiomonitoringa/, свободный. 

18. НПО «Эшелон» [Электронный ресурс]: официальный сайт. - Режим доступа: https://npo-

echelon.ru/services/si/, свободный. 

 

 

 

http://www.etsi.org/
http://www.itu.int/
http://www.allcomponents.ru/
http://www.okdatasheet.com/
http://www.allcomponents.ru/
https://nppgamma.ru/
https://www.mascom.ru/
https://cbi-s.ru/catalog/sistemy-radiomonitoringa/
https://npo-echelon.ru/services/si/
https://npo-echelon.ru/services/si/
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 
Результаты (освоенные 

профессиональные  

компетенции) 

Основные показатели оценки результата 
Формы и методы 

контроля и оценки 

ПК 3.1. Выявлять угрозы и 

уязвимости в сетевой ин-

фраструктуре с использова-

нием системы анализа за-

щищенности 

- умение анализировать сетевую инфраструктуру; 

- выявление угроз и уязвимостей в сетевой инфраструктуре; 

- умение классифицировать угрозы информационной безо-

пасности в инфокоммуникационных системах и сетях связи; - 

умение проводить анализ угроз и уязвимостей сетевой безо-

пасности IP-сетей, беспроводных сетей, корпоративных се-

тей; 

- определение возможных сетевых атак и способов несанк-

ционированного доступа в конвергентных системах связи; 

- осуществление мероприятий по проведению аттестацион-

ных работ и выявлению каналов утечки; 

- выявление недостатков систем защиты в системах и сетях 

связи с использованием специализированных программных 

продуктов; 

- выполнение тестирования систем с целью определения 

уровня защищенности; 

- знание принципов построения информационно-

коммуникационных сетей; 

- знание международных стандартов информационной безо-

пасности для проводных и беспроводных сетей; 

- знание нормативно - правовых и законодательных актов в 

области информационной безопасности; 

- знание акустических и виброакустических каналов утечки 

информации, особенностей их возникновения, организации, 

выявления и закрытия; 

- знание технических каналов утечки информации, реализуе-

мых в отношении объектов информатизации и технических 

средств предприятий связи, способов их обнаружения и за-

крытия; 

- знание способов и методов обнаружения средств съѐма ин-

формации в радиоканале; 

- знание классификации угроз сетевой безопасности; 

- знание характерных особенностей сетевых атак; 

- знание возможных способов несанкционированного досту-

па к системам связи; 

- знание методов оценки угрозы инженерно-технического 

добывания информации; 

- знание методов аппаратурной оценки энергетических пара-

метров побочных излучений от технических средств и систем 

передачи, хранения и обработки информации; 

- знание методов инженерного расчета размеров контроли-

руемой зоны; 

- знание этапов проведения аудита информационной безо-

пасности информационных систем и объектов информатиза-

ции. 

- выполнение 

практических и 

самостоятельных 

работ; 

- результаты 

тестирования. 

Промежуточный  кон-

троль: 

ДЗ по МДК.03.01., 

КДЗ по УП.03, ПП.03 

Экзамен по профессио-

нальному модулю.  

 

ПК 3.2. Разрабатывать ком-

плекс методов и средств 

защиты информации в ин-

фокоммуникационных се-

тях и системах связи 

- умение разрабатывать комплекс методов и средств защиты 

информации в инфокоммуникационных сетях и системах 

связи; 

- определение оптимальных способов обеспечения информа-

ционной безопасности;  

- выбор средств защиты в соответствии с выявленными угро-

зами в инфокоммуникационных сетях; 

- умение проводить мероприятия по обеспечению безопасно-

сти значимых объектов критической информационной ин-

фраструктуры; 
- умение производить выбор необходимых средств крипто-

графической защиты информации; 

- выполнение 

практических и 

самостоятельных 

работ; 

- результаты 

тестирования. 

 Промежуточный  кон-

троль: 

ДЗ по МДК.03.01., 

КДЗ по УП.03, ПП.03 

Экзамен по профессио-

нальному модулю.  
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- умение вырабатывать рекомендации для принятия решения 

о модернизации системы защиты информации; 

- осуществление мероприятий по защите персональных дан-

ных; 

- знание правил проведения возможных проверок согласно 

нормативных документов ФСТЭК;  

- знание этапов определения конфиденциальности докумен-

тов объекта защиты;  

- назначение, классификацию и принципы работы специали-

зированного оборудования;  

- знание методов и способов защиты информации беспровод-

ных логических сетей от НСД посредством протоколов WEP. 

WPA и WPA 2;  

- знание методов и средств защиты информации в телеком-

муникациях от вредоносных программ;  

- знание технологий применения программных продуктов;  

- знание возможных способов, мест установки и настройки 

программных продуктов; 

- знание состава работ по комплексной защите информации 

значимых объектов критической информационной инфра-

структуры; 

- знание концепции инженерно-технической защиты инфор-

мации;  

- знание основных принципов организации и методов реали-

зации технической защиты информации;  

- знание основных требований к системам криптографиче-

ской защиты; 

- знание основных принципов организации работы по созда-

нию или модернизации систем, средств и технологий обеспе-

чения информационной безопасности в соответствии с пра-

вовыми нормативными актами и нормативными методиче-

скими документами ФСТЭК, ФСБ России;   

 

ПК 3.3 Осуществлять теку-

щее администрирование для 

защиты инфокоммуникаци-

онных сетей и систем связи 

с использованием специали-

зированного программного 

обеспечения и оборудова-

ния 

- умение осуществлять текущее администрирование для за-

щиты инфокоммуникационных сетей и систем связи  

- использование специализированного программного обеспе-

чения и оборудования для защиты инфокоммуникационных 

сетей и систем связи; 

- умение проводить мероприятия по защите информации на 

предприятиях связи, обеспечивать их организацию, опреде-

лять способы и методы реализации;  

- разработка политики безопасности сетевых элементов и 

логических сетей;  

- выполнение расчета и установки специализированного обо-

рудования для обеспечения максимальной защищенности 

сетевых элементов и логических сетей;  

- установка и настройка средств защиты операционных сис-

тем, инфокоммуникационных систем и сетей связи;  

- конфигурирование автоматизированных систем и информа-

ционно-коммуникационных сетей в соответствии с полити-

кой информационной безопасности;  

- защита базы данных при помощи специализированных про-

граммных продуктов;  

- защита ресурсов инфокоммуникационных сетей и систем 

связи криптографическими методами; 

- администрирование наложенных программно-аппаратных 

средства защиты информации от НСД; 

- применение программно-аппаратных комплексов глубокого 

анализа трафика; 

применение программных средств, реализующих основные 

криптографические функции - системы публичных ключей, 

цифровую подпись, разделение доступа; 

- знание методов и способов защиты информации, переда-

- выполнение 

практических и 

самостоятельных 

работ; 

- результаты 

тестирования. 

 Промежуточный  кон-

троль: 

ДЗ по МДК.03.01., 

КДЗ по УП.03, ПП.03 

Экзамен по профессио-

нальному модулю.  
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ваемой по кабельным направляющим системам;  

- знание конфигурации защищаемых сетей;  

- знание алгоритмов работы тестовых программ;  

- знание средств защиты различных операционных систем и 

среды передачи информации;  

- знание способов и методов шифрования (кодирование и 

декодирование) информации; 

ОК 01 Выбирать способы 

решения задач профессио-

нальной деятельности, при-

менительно к различным 

контекстам 

-умение распознавать задачу и/или проблему в профессио-

нальном и/или социальном контексте; анализировать задачу 

и/или проблему и выделять еѐ составные части; определять 

этапы решения задачи; выявлять и эффективно искать ин-

формацию, необходимую для решения задачи и/или пробле-

мы; умение составлять план действия; определять необходи-

мые ресурсы; 

- владение актуальными методами работы в профессиональ-

ной и смежных сферах; реализовывать составленный план; 

оценивать результат и последствия своих действий (само-

стоятельно или с помощью наставника); 

- выполнение 

практических и 

самостоятельных 

работ; 

- результаты 

тестирования. 

 

ОК 02 Использовать совре-

менные средства поиска, 

анализа и интерпретации 

информации, и информаци-

онные технологии для вы-

полнения задач профессио-

нальной деятельности 

-быстрое определение сути задачи для поиска информации; 

необходимых источников информации; планирование про-

цесса поиска; структурирование получаемой информации; 

оценивание практической значимости результатов поиска; 

применение средств информационных технологий для реше-

ния профессиональных задач; использование современного 

программного обеспечения; различных цифровых средств 

для решения профессиональных задач; 

- выполнение 

практических и 

самостоятельных 

работ; 

- результаты 

тестирования. 

 

ОК 03 Планировать и реа-

лизовывать собственное 

профессиональное и лично-

стное развитие, предприни-

мательскую деятельность в 

профессиональной сфере, 

использовать знания по фи-

нансовой грамотности в 

различных жизненных си-

туациях 

- работа в рамках актуальной нормативно-правовой докумен-

тации;  

- применение современной научной профессиональной тер-

минологии;  

- определение инвестиционной привлекательности коммер-

ческих идей в рамках профессиональной деятельности;  

- наблюдение и оценка 

выполнения заданий 

при выполнении работ 

по учебной практике; 

- комплексный диффе-

ренцированный зачет 

по УП 03 и ПП 03 

ОК 04 Эффективно взаимо-

действовать и работать в 

коллективе и команде 

- организация работы коллектива и команды;  

- взаимодействие с коллегами, руководством, клиентами в 

ходе профессиональной деятельности; 

- выполнение 

практических и 

самостоятельных 

работ; 

- результаты 

тестирования. 

 

ОК 05 Осуществлять уст-

ную и письменную комму-

никацию на государствен-

ном языке Российской Фе-

дерации с учетом особенно-

стей социального и куль-

турного контекста 

- грамотное изложение своих мыслей и оформление докумен-

тов по профессиональной тематике на государственном язы-

ке;  

- проявление толерантности в рабочем коллективе; 

- выполнение 

практических и 

самостоятельных 

работ; 

- результаты 

тестирования. 

 

ОК 06 Проявлять граждан-

ско-патриотическую пози-

цию, демонстрировать 

осознанное поведение на 

основе традиционных об-

щечеловеческих ценностей, 

в том числе с учетом гармо-

низации межнациональных 

и межрелигиозных отноше-

ний, применять стандарты 

антикоррупционного пове-

дения 

- умение описать значимость своей специальности;  

- применение стандартов антикоррупционного поведения; 

- выполнение 

практических и 

самостоятельных 

работ; 

- результаты 

тестирования. 
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ОК 07 Содействовать со-

хранению окружающей 

среды, ресурсосбережению, 

применять знания об изме-

нении климата, принципы 

бережливого производства, 

эффективно действовать в 

чрезвычайных ситуациях 

- соблюдение норм экологической безопасности;  

- определение направлений ресурсосбережения в рамках 

профессиональной деятельности по специальности;  

- работа с соблюдением принципов бережливого производст-

ва;  

- организация профессиональной деятельности с учетом зна-

ний об изменении климатических условий региона; 

- выполнение 

практических и 

самостоятельных 

работ; 

- результаты 

тестирования. 

 

ОК 08 Использовать сред-

ства физической культуры 

для сохранения и укрепле-

ния здоровья в процессе 

профессиональной деятель-

ности и поддержания необ-

ходимого уровня физиче-

ской подготовленности. 

- применение рациональных приемов двигательных функций 

в профессиональной деятельности;  

- умение пользоваться средствами профилактики перенапря-

жения характерными для данной специальности; 

- выполнение 

практических и 

самостоятельных 

работ; 

- результаты 

тестирования. 

 

ОК 09 Пользоваться про-

фессиональной документа-

цией на государственном и 

иностранном языках 

- понимание текста на базовые профессиональные темы. - выполнение 

практических и 

самостоятельных 

работ; 

- результаты 

тестирования. 

 

 

                                                                              



 

25 

 

Приложение 1 

Конкретизация результатов освоения профессионального модуля 
ПК 3.1. Выявлять угрозы и уязвимости в сетевой инфраструктуре с использованием системы анализа защищенности 

ПК 3.2. Разрабатывать комплекс методов и средств защиты информации в инфокоммуникационных сетях и системах 

связи. 

ПК 3.3 Осуществлять текущее администрирование для защиты инфокоммуникационных сетей и систем связи с ис-

пользованием специализированного программного обеспечения и оборудования 

ПО1  - анализировать сетевую инфраструкту-

ру;  

ПО2- выявлять угрозы и уязвимости в сетевой 

инфраструктуре; 

ПО3 - разрабатывать комплекс методов и 

средств защиты информации в инфокоммуни-

кационных сетях и системах связи; 

ПО4 - осуществлять текущее администриро-

вание для защиты инфокоммуникационных 

сетей и систем связи; 

ПО5 - использовать специализированное про-

граммное обеспечения и оборудование для 

защиты инфокоммуникационных сетей и сис-

тем связи; 

 

Виды работы работ на учебной практике УП 03: 

- реализация политик безопасности в системах и сетях на примере 

дискреционных и мандатных прав доступа; 

- проведение анализа защищенности объекта защиты информации; 

- проведение инструментальных проверок объекта защиты информа-

ции; 

- организация защиты каналов связи при подключении к защищен-

ным ресурсам; 

- организация защищенного общения корпоративных пользователей; 

- управление системой обнаружения вторжений. 

Виды работы работ на производственной практике УП 03: 

- изучение типовых документов, регламентирующих вопросы защи-

ты информации (справочно-информационных, стандартов, ГОСТов, 

руководящих документов); возможности обеспечения единого нор-

мативно-правового регулирования процессов защиты информации; 

возможности создания на предприятии (организации) условий для 

понимания существующих проблем по защите информации; 

- изучение требований, предъявляемых к обеспечению информаци-

онной безопасности на объекте информатизации, разработка политик 

безопасности в системах и сетях; 

- ознакомление с информационной системой безопасности предпри-

ятия (организации), используемыми техническими средствами и про-

граммными продуктами, составление краткой характеристики ин-

формационной системы; 

- изучение применяемых технологий и технических средств, исполь-

зуемых в целях обеспечения защиты информации на объекте; 

- участие в организации прав доступа к информации, изучение осо-

бенностей работы сотрудников по защите государственных интере-

сов, особенностей работы организации по защите коммерческих ин-

тересов, наличия в организации перечня сведений, относящихся к 

коммерческой тайне, утвержденных приказом по организации; 

- участие в процедуре разграничения коммерческой информации по 

группам: деловая информация; техническая информация; информа-

ция о клиентах и конкурентах; изучение существующих в организа-

ции механизмов защиты конфиденциальной информации; участие в 

работе специальной структуры и подразделения по защите информа-

ции; изучение периодичности издания на предприятии приказов, 

распоряжений, инструкций по защите информации. 

- участие в реализации применения методов анализа факторов, 

влияющих на уровень защиты информации, применения технических 

и программных средств по защите информации; 

- участие в реализации криптографических методов защиты инфор-

мации, защиты информации в сетях ЭВМ и персональных компьюте-

рах; 

- обработка и систематизация критического и фактического материа-

ла, анализ полученной информации и практического опыта примене-

ния комплекса методов и средств защиты информации в инфоком-

муникационных сетях; 

выполнение индивидуального задания по производственной практи-

ке. 

Уметь: 

У1 - классифицировать угрозы информацион-

ной безопасности в инфокоммуникационных 

системах и сетях связи;  

У2 - проводить анализ угроз и уязвимостей 

Тематика практических занятий: 

Практическое занятие №1 «Правила организации работ подразделе-

ний по защите информации (службы информационной безопасно-

сти)»; 

Практическое занятие №2 «Организация аттестации выделенного 
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сетевой безопасности IP-сетей, беспроводных 

сетей, корпоративных сетей;  

У3 - определять возможные сетевые атаки и 

способы несанкционированного доступа в 

конвергентных системах связи;  

У4 - осуществлять мероприятия по проведе-

нию аттестационных работ и выявлению ка-

налов утечки;  

У5 - выявлять недостатки систем защиты в 

системах и сетях связи с использованием спе-

циализированных программных продуктов;  

У6 - выполнять тестирование систем с целью 

определения уровня защищенности; 

У7 - определять оптимальные способы обес-

печения информационной безопасности;  

У8 - проводить выбор средств защиты в соот-

ветствии с выявленными угрозами в инфо-

коммуникационных сетях; 

У9 - проводить мероприятия по защите ин-

формации на предприятиях связи, обеспечи-

вать их организацию, определять способы и 

методы реализации;  

У10 - разрабатывать политику безопасности 

сетевых элементов и логических сетей;  

У11 - выполнять расчет и установку специа-

лизированного оборудования для обеспечения 

максимальной защищенности сетевых эле-

ментов и логических сетей;  

У12 - производить установку и настройку 

средств защиты операционных систем, инфо-

коммуникационных систем и сетей связи;  

У13 - конфигурировать автоматизированные 

системы и информационно-

коммуникационные сети в соответствии с по-

литикой информационной безопасности;  

У14 - защищать базы данных при помощи 

специализированных программных продук-

тов;  

У15 - защищать ресурсы инфокоммуникаци-

онных сетей и систем связи криптографиче-

скими методами; 

У16 - проводить мероприятия по обеспечению 

безопасности значимых объектов критической 

информационной инфраструктуры; 

У17 - администрировать наложенные про-

граммно-аппаратных средства защиты ин-

формации от НСД; 

У18 - применять программно-аппаратные 

комплексы глубокого анализа трафика; 

У19 - производить выбор необходимых 

средств криптографической защиты инфор-

мации; 

У20 - применять программные средства, реа-

лизующие основные криптографические 

функции - системы публичных ключей, циф-

ровую подпись, разделение доступа; 

У21 - вырабатывать рекомендации для приня-

тия решения о модернизации системы защиты 

информации; 

У22 - осуществлять мероприятия по защите 

персональных данных; 

помещения по требованиям безопасности информации»; 

Практическое занятие №3 «Разграничения доступа к устройствам, 

обеспечение замкнутой программной среды и настройка контроля 

целостности»;  

Практическое занятие №4 «Работа со сведениями в журнале регист-

рации событий. Теневое копирование»; 

Практическое занятие №5 «Затирание остаточной информации»; 

Практическое занятие №6 «Аудит действий субъектов с защищае-

мыми объектами файловой системы и сетевых соединений»; 

Практическое занятие №7 «Исследование механизма контроля аппа-

ратной конфигурации и механизма разграничения доступа к устрой-

ствам с использованием СЗИ»; 

Практическое занятие №8 «Организация защищенной корпоративной 

сети»; 

Практическое занятие №9 «Установка подсистемы управления ком-

плексом СЗИ»; 

Практическое занятие №10 «Исследование задач, решаемых МЭ. 

Компоненты межсетевого экрана. Политика межсетевого экраниро-

вания»; 

Практическое занятие № 11 «Программные решения механизмов 

межсетевого экранирования»; 

Практическое занятие № 12 «Программно-аппаратные решения ме-

ханизмов межсетевого экранирования»; 

Практическое занятие № 13 «Виды и конфигурирование VPN-

туннелей (программные решения)»; 

Практическое занятие № 14 «Организация VPN-канала для доступа 

удаленного пользователя к веб-серверу»; 

Практическое занятие № 15 «Исследование уязвимостей и построе-

ние модели угроз объекта защиты»; 

Практическое занятие № 16 «Обследование подсистемы защиты се-

тевых взаимодействий и анализ данных сервера»; 

Практическое занятие № 17 «Анализ работы вредоносных программ 

и блокировка сетевой активности на брандмауэре»; 

Практическое занятие № 18 «Изучение требований к системам защи-

ты информации. Многоуровневая защита корпоративных сетей»; 

Практическое занятие № 19 «Разработка комплексной системы ин-

женерно-технической защиты информации на объекте», часть 1; 

Практическое занятие № 20 «Разработка комплексной системы ин-

женерно-технической защиты информации на объекте», часть 2; 

Практическое занятие № 21 «Исследование метрологических и тех-

нических характеристик автоматизированной системы изменений 

сверхмалых величин»; 

Практическое занятие № 22 «Исследование возможностей про-

граммно-аппаратного комплекса для измерения параметров волокон-

но-оптических систем передачи и оценки защищенности оптических 

линий связи»; 

Практическое занятие № 23 «Изучение методики измерения пара-

метров ВОСП с помощью системы оценки защищенности оптиче-

ских линий связи»; 

Практическое занятие № 24 «Оценка соответствия ВОСП установ-

ленной категории защищенности от утечки информации по оптиче-

скому каналу»; 

Практическое занятие № 25 «Специальные исследования интерфей-

сов средств вычислительной техники на наличие побочных электро-

магнитных излучений»; 

Практическое занятие № 26 «Исследование возможностей системы 

оценки защищенности выделенных помещений»; 

Практическое занятие № 27 «Изучения ПАК для оценки защищенно-

сти речевой информации от утечки по акустическим и виброакусти-

ческим каналам»; 

Практическое занятие № 28 «Расчет и оценка защищенности поме-

щения по акустическому каналу»; 
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Практическое занятие № 29 «Расчет и оценка защищенности поме-

щения по виброакустическому каналу»; 

Практическое занятие № 30 «Создание ключей электронной подписи 

в соответствии с алгоритмами ГОСТ Р 34.10-2001 и ГОСТ Р 34.10-

2012 с использованием криптопровайдера ViPNet CSP»; 

Практическое занятие № 31 «Формирование и проверка электронной 

подписи в соответствии с алгоритмами ГОСТ Р 34.10-2001 и ГОСТ Р 

34.10-2012 с использованием ViPNet CSP»; 

Практическое занятие № 32 «Хэширование данных в соответствии с 

алгоритмами ГОСТ Р 34.11-94 и ГОСТ Р 34.11-2012 с использовани-

ем ViPNet CSP» 

Знать: 

З1 - принципы построения информационно-

коммуникационных сетей;  

З2 - международные стандарты информаци-

онной безопасности для проводных и беспро-

водных сетей;  

З3 - нормативно - правовые и законодатель-

ные акты в области информационной безо-

пасности;  

З4 - акустические и виброакустические кана-

лы утечки информации, особенности их воз-

никновения, организации, выявления и закры-

тия;  

З5 - технические каналы утечки информации, 

реализуемые в отношении объектов информа-

тизации и технических средств предприятий 

связи, способы их обнаружения и закрытия;  

З6 - способы и методы обнаружения средств 

съѐма информации в радиоканале;  

З7 - классификацию угроз сетевой безопасно-

сти;  

З8 - характерные особенности сетевых атак;  

З9 - возможные способы несанкционирован-

ного доступа к системам связи; 

З10 - правила проведения возможных прове-

рок согласно нормативных документов 

ФСТЭК;  

З11 - этапы определения конфиденциальности 

документов объекта защиты;  

З12 - назначение, классификацию и принципы 

работы специализированного оборудования;  

З13 - методы и способы защиты информации 

беспроводных логических сетей от НСД по-

средством протоколов WEP. WPA и WPA 2;  

З14 - методы и средства защиты информации 

в телекоммуникациях от вредоносных про-

грамм;  

З15 - технологии применения программных 

продуктов;  

З16 - возможные способы, места установки и 

настройки программных продуктов; 

З17 - методы и способы защиты информации, 

передаваемой по кабельным направляющим 

системам;  

З18 - конфигурации защищаемых сетей;  

З19 - алгоритмы работы тестовых программ;  

З20 - средства защиты различных операцион-

ных систем и среды передачи информации;  

З21 - способы и методы шифрования (кодиро-

вание и декодирование) информации. 

З22 - состав работ по комплексной защите 

Перечень тем, включенных в МДК 03.01: 

Тема 1. Обеспечение безопасности информационных технологий; 

Тема 2. Средства защиты информации от несанкционированного 

доступа; 

Тема 3. Обеспечение безопасности корпоративных сетей; 

Тема 4. Комплексная система защиты информации; 

Тема 5 Инженерно-техническая защита информации; 

Тема 6. Криптографическая защита информации. 
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информации значимых объектов критической 

информационной инфраструктуры; 

З23 - концепцию инженерно-технической за-

щиты информации;  

З24 - методы оценки угрозы инженерно-

технического добывания информации; 

З25 - основные принципы организации и ме-

тоды реализации технической защиты инфор-

мации;  

З26 - методы аппаратурной оценки энергети-

ческих параметров побочных излучений от 

технических средств и систем передачи, хра-

нения и обработки информации; 

З27 - методы инженерного расчета размеров 

контролируемой зоны;  

З28 - основные требования к системам крип-

тографической защиты; 

З29 - основные принципы организации рабо-

ты по созданию или модернизации систем, 

средств и технологий обеспечения информа-

ционной безопасности в соответствии с пра-

вовыми нормативными актами и норматив-

ными методическими документами ФСТЭК, 

ФСБ России;   

З30 - этапы проведения аудита информацион-

ной безопасности информационных систем и 

объектов информатизации.   
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 Приложение 2 

ЛИСТ ИЗМЕНЕНИЙ РАБОЧЕЙ ПРОГРАММЫ 

Содержание изменения, страница рабочей 

программы 

Дата и номер 

протокола заседания 

методической комиссии 

Основание для внесения  

изменения 

1. 

 

 

 

  

2. 

 

 

 

  

3. 
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