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программы подготовки специалистов среднего звена

федеральное государственное бюджетное образовательное учреждение высшего образования «Санкт-Петербургский государственный
университет телекоммуникаций им. проф. М.А. Бонч-Бруевича» Смоленский колледж телекоммуникаций (филиал) СПОГУТ

наименование образовательного учреждения (организации)

по специальности среднего профессионального образования

10.02.04 Обеспечение информационной безопасности телекоммуникационных систем
код наименование специальности

основное общее образование

Уровень образования, необходимый для приема на обучение

квалификация: техник по защите информации

форма обучения Очная Срок получения образования по ОП 3г 10м год начала подготовки по УП 2026

профиль получаемого профессионального образования технологический
‘при реализации программы среднего общего образования

Приказ об утверждении ФГОС от 09.12.2016 № 1551

Виды деятельности

Эксплуатация информационно-телекоммуникационных систем и сетей

Защита информации в информационно-телекоммуникационных системах и сетях с использованием
программных и программно-аппаратных, в том числе криптографических средств защиты

Защита информации в информационно-телекоммуникационных системах и сетях с использованием
технических средств защиты

Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих
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Обозначения: Г] Обучение по дисциплинам и междисциплинарным курсам [5] Учебная практика [8] Подготовка к государственной итоговой аттестации

[:] промежуточная аттестация
[=] Каникулы

2 Сводные данные по бюджету времени

Производственная практика (по профилю специальности)

Производственная практика (преддипломная)

Ш Государственная итоговая аттестация

Неделя отсутствует

ГИА

06) ы Промез на. Производственнаяучение по дисциплинам и междисциплинарным курсам 'ромежуточная аттестация ева ры практиа (по профилю || ны, баео | позже Камины || Заз

Курс ‘специальности) ы ев товка дение Студентов Групп
Всего. 1 сем 2 сем | Всего

нед. нед. нед, нед. нед, нед. нед. нед.

1 39 руд 11 52

п 37 1/2 16 1/2 2 2 11/3 10 52

ш 30 1/6 13 5/6 5 2 5 11 52

1 15 5/6 15 5/6 4 2 3 14 6 2 43

Всего 122 1/2 63 1/6 7 20 1/3] 6 34 199
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ПЛАН УЧЕБНОГО ПРОЦЕССА
= Е еле попурсонисеч

орны промежуточной этествции знебниинырх и т
Тя Спретразазтемен т СЕТИ ЕТ ее|2 1аа к ЕЕ м нЕ | 17 ма ОВ ьх

‘индекс |росиипин, профессиональных моду, мах, |8 ||| || Зы 5 й а Ё Е тон чиелерати Ё } Я Е В : : | ЕНа В щыь © ЕРЕЕЕ 8 : а а ЕЕ НЕЕ а 5АЕ $ Ва Е } {|} { $ ? Е В Е а
ЧЕ | РН 813 } и Ё 511 8 ЕН $<= |= 3 5 8 Ё Е ЗА — й К

Итого час/нед (с учетом консультацийв период обучения по циклам). Е= щевизовтельная подго — 3 [ 8 Гея [в реа ГГ [8 ва [1 ГГ Т Е ЕЕ Е ВЕ Е Я Е
[< Еее общее образование Г р ГГ Гар я [6 ро [в [22 [ив поза [300 252. |

ие учебы поздисты т Е п [а [в [9 м черн а [8
рой вых 2 пи ра [м “ Е юм
[тература Е [в в [м [2 а ® я [2 2
странный яз т. п [в та 78 Е Е ы
тория Е ея тоя [108 [16 м Е
обестьоонание Е п [® а [я Е [о
Гетрафия о. 1 [в а [0 [8 я я [4 ю
[за а вит пя [вез [4 Е [86
ея Е вм а [8 [0 за я [4
[я Е [9 [8 [0 Е и [94
оическая кутурь Е И т ия [9 [2 Е я [3 [№
оеколы безоавекости защиты Родены йа 1 [2 та [38 [© и я [Г
[ребильные учебные предметы Е г тра [а рю ея О ГЕ то [38 [72
отечатика 2 г СЕ Е ЕСИ СИЕ Б Я та [м [18
Ренфорнатк 2 ГС ЕЕ СТИ О а ча [а [=
ето зелье пралине, т ЕЕ ЕС Е ЕН [Е [= 8 = о [а ТТ О О Т О | ]

[Г лутот [введение в совзналькть ТВ ЙО Е Е [5 9 [® [8 | ы а [о [м СЕ О И ПО | В и ]

С ^_ еозассиональная подготевкл ЕТ Е ОЕ а ГГ Г Гао [ве [аа [4 [а [о Я Я СБ ЕЯ К СЯ Г ТГ Ге [Ге я а авы [2 [Г [5% [55 [ 2 [во [а [но [32 ЭГ [а [я
Гений пужонитиный ио ыы аль п ы [92 02 |994 | 2 2 ° о Я В вк ыы вы [в

[оса [боюжы филекобны В я [а [8 [| [© В
ГЕЗ-са [стория 3 зв [№ во [4 | 5 Е ею [8 [8 [2
ого стеной ин профозенььнай г [мм м [м вв || | “|| |*| |® и | в
геоя [онзычесвыя кутьтура 7 3 [0 [ № ия [2 [15 за [5 [2  [* ® | [® [5

Потенатичесомя м общий остествоснонауеньйв ты а В пов м + ® в пов [8 [2 6 м $
от [Матенатьа з в [а [1 [в [8 В вая [8 [22 5
ЕноЗ [бнбормотииа В 58 [в 8 [а [8 [8 3 [в [4 [8
403 [бин 3 5 [а 98 [в [16 [в 58 [в ви
оо Обшетрефеесмонымиый чикд з В сея о в [в [я [2 та ара [8 Г Е О
пог [Инменериая иномпьютерныя профи 3 ЕВ С Е [в ча Е
оо [Зпебротенника з О 1 [3 О па [9 [2 [168 [50 [10 | 8 $
поз [Злестрониа м еиотеониа а 162 Е О аа [а [а [а [8 | [8 $
опо4 [боковы ичформационной бехиисности 3 5 а [в [39 [8 6 Е [8 [о [18 5
005 [боквы злгоритеоации и прогрызвирования т ГЕ 38 [42 [55 т [| | [
705 [ионы и управление 7 в [1 а [% [в Е
сп? [бежолакность мизиедеятельнити 6 4 в [38 [2

ГОронихвиясною рзвенох обеспеченпоз а “ по | 22 в [м [ю а
[5] фансвой рат О я [9 [м я я [2 [+

См алый цежо 5 ЭГ: | яя [9 ета 18 8 [Г | Е Е В беж ГЕ СГ [ев [5 о зи [7]
прткия

пнот | офорзонно-теленоннучиюоционных систем | 2 |1 [|2 | |2 | з2 [18| [мм ва 58 [м | в [м 46 |ет
ривнозтезскысщие устрожствь, реки“мдкото |1 Е В я | жи па [|4 ЕЕ Е в [в

"ИО [Телеконнуниивционные ситемы исет з 6 [а [9 [в | | 6 2% |
Накооз г О [м а [2 [2 я Г [22 [= Г]

лор облачка 5 СС О КР ЕТ О О СТ з = | "| = | | = | а | = | | | =
ато и лини НЮ в тт [Е [| ю по [а | р = м1 | < “|| «|| а «|| “| | «| |

ПОЕМ [ране $ тв [=] ГГ | Г Г
сегочисоь го МАК Е: ео

ГБышита нефозмация
[ормолонно телехомнунчиациюных7402 (бктемак сеты с вепользованиен прораньных 2 $ а [м | |2 [м [| я | $ э|ы 12 | в| пропрмоаюовратных в том числе
ртирачееких еле защиты
Гат неборнаци

ня пртронньы! $: | 6 $ || * а ыы 2
| пропрокоапларатных средет зааты

Е ен ы $ па [2 [8 [ем [9 5
О г т С ЕТ И ПО ИСИ 7] = | а | Г] «| = | ТТ Г | | | = [|

Производственная практика (по профилю.плс Пост С з т чак| 52 152 [а 7 | | | «< “|| | | «| | || «| | =| |
ПНОЕЭМ [овмен О Г [81 ЕТ Г а Г

сего чесь го МД +0 зы
ить иферзацин

ис пелраинен темна | 1 ь $ | % а ы
одет защиты

учебный план "4 `Код. 10.02.04, год начала 2028
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ПЛАН УЧЕБНОГО ПРОЦЕССА.
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СВЕДЕНИЯ О КОМПЛЕКСНЫХ ФОРМАХ КОНТРОЛЯ

Наименование
№ |Вид контроля комплексного вида Семестр |[Семестр проведения комплексного вида контроля] Наименование дисциплины/МДК

контроля
[4] |МДК.04.01 Технология выполнения работ м

1 Диф. зач |Комплексный диф. зачет 4 [4] УП.04 Учебная практика и
[4] ПП.04 Производственная практика (по профилю

специальности)
МДК.О3.01 Защита информации в

[7] |информационно-телекоммуникационных системах и сетях с [3]
ра Диф. зач |Комплексный диф. зачет я использованием технических средств защиты

7 МДК.О3.02 Физическая защита линий связи |
информационно-телекоммуникационных систем и сетей

[8] |УП.03 Учебная практика ы
3 | Диф. зач |Комплексный диф. зачет 8 [8] ПП.03 Производственная практика (по профилю |ы]

специальности)
р диф Комплексный диф. зачет 2 [2] |ОУП.8 Химия [3]

иф. зач мплексный диф. зач
ы [2] |ОУП.9 Биология [5]

учебный план "+++100204-9-26.05Р", Код специальности 10.02.04, год начала подготовки 2026



СПРАВОЧНИК КОМПЕТЕНЦИЙ

Индекс

0ГСЭ.02
0ГСэ.03
ЕН.01
ЕН.02
ЕН.03
оп.01
0п.02
оп.63
0п.05
оп.06
0п.07
01.08
оп.09
пдп
МДК.01.01
МДК.01.02
МДК.01.03
УП.01
пП.01
МДК.О2.01

МДК.02.02
та
ПП.02
МДК.03.01
МДК.03.02
УП.03

Иностранный язык в профессиональной деятельности

Содержание

Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

История

Математика
Информатика
Физика
Инженерная и компьютерная графика
Электротехника
Электроника и схемотехника
Основы алгоритмизации и программирования

Экономика и управление

Безопасность жизнедеятельности
Организационно-правовое обеспечение информационной безопасности
Основы финансовой грамотности
ПРОИЗВОДСТВЕННАЯ ПРАКТИКА (ПРЕДДИПЛОМНАЯ)
Приемо-передающие устройства, линейные сооружения связи и источники электропитания
Телекоммуникационные системы и сети
Электрорадиоизмерения и метрология
Учебная практика
Производственная практика (по профилю специальности)
Защита информации в информационно-телекоммуникационных системах и сетях с использованием программных и
программно-аппаратных средств защиты
Криптографическая защита информации
Учебная практика
Производственная практика (по профилю специальности)

Защита информации [3 информационно-телекоммуникационных системах и сетях с использованием технических средств защиты

Физическая защита линий связи информационно-телекоммуникационных систем и сетей
Учебная практика

пп.03
ИА.

Производственная практика (по профилю специальности)
Государственная итоговая аттестация Демонстрационный экзамен
Использовать современные средства поиска, анализа и интерпретации информации, и информационные технологии для
выполнения задач профессиональной деятельности
Основы ‘философии
История

_ [Иностранный язык в профессиональной деятельности
Математика _

_|Информатика
Физика
Инженерная и компьютерная графика
Электротехника_
Электроника и ‘схемотехника

учебный план "+++100204-9-26.05#"', Код специальности 10.02.04, год начала подготовки 2026



СПРАВОЧНИК КОМПЕТЕНЦИЙ

0П.05
оп.06
0п.07
оп.08
оп.09
пп
МДК.01.01
МДК.01.03
Уп.01
пП.01
МДК.02.01
МДК.О2.02
УП.02
пп.02

МДК.о3.01

и

УП.03_
пп.03 _
ГИА

ОК 03.

Индекс | Содержание

[Основы алгоритмизации и программирования
Экономика и управление
Безопасность жизнедеятельности
'Организационно-правовое обеспечение информационной безопасности
Основы финансовой грамотности
ПРОИЗВОДСТВЕННАЯ ПРАКТИКА (ПРЕДДИПЛОМНАЯ)
Приемо-передающие устройства, линейные сооружения связи и источники электропитания
Электрорадиоизмерения и метрология
Учебная практика
Производственная практика (по профилю специальности)
Защита информации в информационно-телекоммуникационных системах и сетях с использованием программных и
программно-аппаратных средств защиты
Криптографическая защита информации
Учебная практика -
Производственная практика (по профилю специальности)

Защита информации в информационно-телекоммуникационных системах и сетях с использованием технических средств защиты

МДК.03.02 _ Физическая защита линий связи информационно-телекоммуникационных систем и сетей
Учебная практика
Производственная практика (по профилю специальности)
Государственная ‘итоговая аттестация Демонстрационный экзамен И
Планировать и реализовывать собственное профессиональное и личностное развитие, предпринимательскую деятельность [3
профессиональной сфере, использовать знания по правовой и финансовой грамотности в различных жизненных ситуациях

ОГСЭ.01 _
0ГСэ.03
ЕН.01

Г | ЕН.02 _
ЕН. _
оп.01
©п.02
0п.03
0п.04_
0п.05
оп.06
0п.07_

| 01.08
оп.09
пд
МДК.01.01

УП.01

[| по

Основы философии

МДК.01.03 _

Иностранный язык в профессиональной деятельности
Математика
Информатика
Физика
Инженерная и компьютерная графика
Электротехника

Электроника и схемотехника
Основы информационной безопасности
Основы алгоритмизации и программирования
Экономика и управление
Безопасность жизнедеятельности
Организационно-правовое обеспечение информационной безопасности
Основы финансовой грамотности
ПРОИЗВОДСТВЕННАЯ ПРАКТИКА (ПРЕДДИПЛОМНАЯ)
Приемо-передающие устройства, линейные сооружения связи и источники электропитания

Электрорадиоизмерения и метрология
Учебная практика
Производственная практика (по профилю специальности)
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И

Индекс

МДК.02.01

| МДК.02.02
УП.02
пп.02

МДК.03.01
МДК.03.02
УП.03

Содержание

Защита информации [5 информационно-телекоммуникационных системах и сетях с использованием программных и
программно-аппаратных средств защиты
Криптографическая защита информации
Учебная практика в
Производственная практика (по профилю специальности) _

Физическая защита линий связи информационно-телекоммуникационных систем и сетей

Защита информации в информационно-телекоммуникационных системах и сетях с использованием технических средств защиты

Учебная практика
Производственная практика (по профилю специальности)
Государственная итоговая аттестация Демонстрационный экзамен

Эффективно взаимодействовать и работать в коллективе и команде

Иностранный язык в профессиональной деятельности
Электротехника
Экономика и управление
Безопасность жизнедеятельности
Организационно-правовое обеспечение информационной безопасности
Основы финансовой грамотности

_ПДП ПРОИЗВОДСТВЕННАЯ ПРАКТИКА (ПРЕДДИПЛОМНАЯ)
МДК.01.01 Приемо-передающие устройства, линейные сооружения связи и источники электропитания

МДК.О1.03 — |Электрорадиоизмерения и метрология
УП.01 _ Учебная практика
пП.01 Производственная практика (по профилю специальности)
м 02.01 Защита информации в информационно-телекоммуникационных системах и сетях с использованием программных и

- программно-аппаратных средств защиты
`МДК.02.02 Криптографическая защита информации
УП.02 Учебная практика

0п.02 Производственная практика (по профилю специальности)

МДК.О3.01 'Защита информации в информационно-телекоммуникационных системах и сетях с использованием технических средств защиты

Го | МДК.03.02 : _|Физическая защита линий связи информационно-телекоммуникационных систем и сетей

УП.03 _ Учебная практика
_ПП.03 Производственная практика (по профилю специальности)

_ 1 МА ‚Государственная итоговая аттестация Демонстрационный экзамен
ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке Российской Федерации с учетом особенностей

социального и культурного контекста
| 0г<э.01 — |бановы философии _ _ ОНИ И п

0ГСЭ.02 — История о
ОГСЭ.03 Иностранный язык в профессиональной деятельности
0П.02 Электротехника
оп.06 Экономика и управление
ОП.07 Безопасность жизнедеятельности
пдп ПРОИЗВОДСТВЕННАЯ ПРАКТИКА (ПРЕДДИПЛОМНАЯ)
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Индекс Содержание

МДК.03.01 — Защита информации в информационно-телекоммуникационных системах и сетях с использованием технических средств защиты

МДК.О3.02 Физическая защита линий связи информационно-телекоммуникационных систем и сетей
УП.03 Учебная практика ___

Г пПП.03 Производственная практика (по профилю специальности) —_

р ГИА Государственная итоговая аттестация Демонстрационный : экзамен РИ —_

Проявлять гражданско-патриотическую позицию, демонстрировать ‹ осознанное поведение на основе традиционных российских.
ОК 06. духовно-нравственных ценностей, в том числе с учетом гармонизации межнациональных и межрелигиозных отношений, применять

стандарты ‚антикоррупционного поведения.

- ОГСЭ.03 Иностранный язык в профессиональной ддеятельности ОИ ОИ о |

`оп.с 02 Электротехника
0П.04 Основы информационной безопасности

_0п.06 Экономика и управление
`0п.07 [Безопасность жизнедеятельности
0П.08 |Организационно- правовое обеспечение информационной ‘безопасности >

ПДП ПРОИЗВОДСТВЕННАЯ ПРАКТИКА (ПРЕДДИПЛОМНАЯ)

МДК.о3.01 Защита информации в информационно-телекоммуникационных системах и сетях с использованием технических средств защиты

МДК.03.02 Физическая защита линий связи информационно-телекоммуникационных систем и сетей
УП.03 Учебная практика

_ПП.03 Производственная практика (по профилю специальности)

и | ГИА_ Государственная итоговая аттестация ‘Демонстрационный экзамен Ще.

к 07 'Содействовать сохранению окружающей среды, ресурсосбережению, применять знания об изменении климата, принципы
бережливого производства, эффективно действовать в чрезвычайных ситуациях

И | оГСэ.03 Е Иностранный язык в профессиональной деятельности Би м

оп.02 Электротехника
0П.07 Безопасность жизнедеятельности
ПДП ПРОИЗВОДСТВЕННАЯ ПРАКТИКА (ПРЕДДИПЛОМНАЯ)

МДК.О3.01 Защита информации в информационно-телекоммуникационных системах и сетях с использованием технических средств защиты

МДК.03.02 "Физическая защита линий связи информационно-телекоммуникационных систем и сетей
УП.03 Учебная практика
ПП.03 Производственная практика (по профилю специальности)

ыы ГИА - Государственная итоговая аттестация Демонс ЕЕ"

ок 08 Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и
поддержания ‘необходимого уровня физической подготовленности.

Г 0ГСЭ.03 Иностранный язык в 5 профессиональной ‘деятельности —— о — БИ:
ВИ 0ГСЭ.04 Физическая культура

0п.02 Электротехника
0п.07 Безопасность жизнедеятельности
ПДП ПРОИЗВОДСТВЕННАЯ ПРАКТИКА (ПРЕДДИПЛОМНАЯ)

МА Государственная итоговая аттестация Демонстрационный экзамен ___ а
ОК 09. Пользоваться професоиоральной документацией на государственном и иностранном языках
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Индекс Содержание

Г | 095.03. Иностранный язык ‚в профессиональной деятельности = ни |

ний ЕН.01 Математика _ | — ОИ

оп.09 Основы финансовой грамотности —
ПАП ПРОИЗВОДСТВЕННАЯ ПРАКТИКА (ПРЕДДИПЛОМНАЯ)

_ ГИА _ Государственная итоговая аттестация Демонстрационный экзамен _ = у

1.1 Производить монтаж, настройку, проверку функционирования и конфигурирование оборудования
информационно-телекоммуникационных систем и сетей.

—_ ЕН.01 — Математика ми НИЯ рр
0п.02 _ Е Электротехника

_0П.05 Основы алгоритмизации и программирования
0п.07 _ Безопасность жизнедеятельности
пдп__ [ПРОИЗВОДСТВЕННАЯ ПРАКТИКА (ПРЕДДИПЛОМНАЯ)
МДК.О1.01 —Приемо-передающие устройства, линейные сооружения связи и источники электропитания

_МДК.о1.02 а Телекоммуникационные системы и сети

МДК.01.03 — |Электрорадиоизмерения и метрология
УП.01 Учебная практика
пп.01 Производственная практика (по профилю специальности)
ГИА Государственная итоговая аттестация 'Демонстрационный экзамен рее

Осуществлять диагностику технического состояния, поиск неисправностей и ремонт ‘оборудования
ПК информационно-телекоммуникационных систем и сетей.
| ЕН.01 Математика — алый И

0П.02 Электротехника
0П.07 __ Безопасность жизнедеятельности

ПРОИЗВОДСТВЕННАЯ ПРАКТИКА (ПРЕДДИПЛОМНАЯ)
МДК.о1.01 Приемо-передающие устройства, линейные сооружения связи и источники электропитания
МДК.01.02 — |Телекоммуникационные системы и сети
МДК.О1.03 — |Электрорадиоизмерения и метрология

_УП.01 _ Учебная практика
пп.01 Производственная практика (по профилю специальности)
ГИА_ . Государственная , итоговая аттестация Демонстрационный экзамен  _ ОНИ .

ПК 1.3. Проводить техническое обслуживание оборудования ый ОННЫХ систем и сетей.

Математика
Электротехника
Безопасность жизнедеятельности
ПРОИЗВОДСТВЕННАЯ ПРАКТИКА (ПРЕДДИПЛОМНАЯ)
Приемо-передающие устройства, линейные сооружения связи и источники электропитания

МДК.01.02. 5 Телекоммуникационные системы и сети
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ПК 1.4. осуществлять контроль НВ ИОВИрОЕННИЯ иНфОриИОННО -телекоммуникационных систем и сетей.

УЕ Учебная практика . —_
пп.01 Производственная практика (по профилю специальности)

|1 МА Государственная итоговая аттестация Демонстрационный экзамен ОИ


















