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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ УП.03
1.1. Область применения программы

Рабочая программа учебной практики профессионального модуля (далее программа УП
ПМ)- является частью рабочей программы профессионального модуля ПМ.02 Защита
информации в информационно-телекоммуникационных системах и сетях с
использованием программных и  программно-аппаратных, в том числе

криптографических средств защиты программы подготовки специалистов среднего
звена в соответствии с ФГОС СПО по специальности 10.02.04 Обеспечение
информационной безопасности телекоммуникационных систем в части освоения
основного вида профессиональной деятельности (ВД): Защита информации в
информационно-телекоммуникационных системах и сетях с использованием
программных и программно-аппаратных, в том числе криптографических средств
защитыи соответствующих профессиональных (ПК) и общих (ОК) компетенций:

Код Наименование видов деятельности и профессиональных компетенций

Защита информации в информационно-телекоммуникационных системах и сетях с
ВД?.|использованием программных и программно-аппаратных, в том числе

криптографических средств защиты

Производить установку, настройку, испытания и конфигурирование программныхи
ПК2.1|Программно-аппаратных, в том числе криптографических средств защиты

информации от несанкционированного доступа и специальных воздействийв
оборудование информационно-телекоммуникационных систем и сетей.

Поддерживать бесперебойную работу программных и программно-аппаратных, вПК2.2|том числе криптографических средств защиты информации в информационно-
телекоммуникационных системах и сетях.

Осуществлять защиту информации от несанкционированных действий и

ПК2.3|специальных воздействий в информационно-телекоммуникационных системах и
сетях с использованием программных и программно-аппаратных, в том числе
криптографических средств в соответствии с предъявляемыми требованиями.

Выбирать способы решения задач профессиональной деятельности, применительно
ОК 01.|к различным контекстам.

Осуществлять поиск, анализ и интерпретацию информации, необходимой для
ОК 02.|выполнения задач профессиональной деятельности.

Планировать и реализовывать собственное профессиональное и личностное
ОК 03.|развитие.

Работать в коллективе и команде, эффективно взаимодействовать с коллегами,
ОК 04.|руководством, клиентами.

ок 09 Использовать информационные технологии в профессиональной деятельности.

Пользоваться профессиональной документацией на государственном и иностранном
ОК 10.|языках.



1.2. Цели и задачи учебной практики, требования к результатам освоения

С целью освоения указанного вида профессиональной деятельности и соответствующих
профессиональных компетенций студент должен:

Иметь практиче-|ПО Тустановке, настройке, испытаниях и конфигурировании про-
ский опыт в граммных и программно-аппаратных, в том числе криптографических

средств защиты информации в оборудовании информационно-
телекоммуникационных систем и сетей;

ПО? поддержании бесперебойной работы программных и программно-
аппаратных, в том числе криптографических средств защиты информа-
ции в информационно-телекоммуникационных системах и сетях;
ПОЗ защите информации от НСД и специальных воздействий в ИТКС
с использованием программных и программно-аппаратных, в том числе
криптографических средств защиты в соответствии с предъявляемыми
требованиями.

уметь У! выявлять и оценивать угрозы безопасности информации в ИТКС;
У? настраивать и применять средства защиты информации в операци-
онных системах,в том числе средства антивирусной защиты;
УЗ проводить установку и настройку программных и программно-
аппаратных, в том числе криптографических средств защиты информа-
ции;
У4 проводить конфигурирование программных и программно-
аппаратных, в том числе криптографических средств защиты информа-
ции;
У5 проводить контроль показателей и процесса функционирования
программных и программно-аппаратных, в том числе криптографиче-
ских средств защиты информации;

Уб проводить восстановление процесса и параметров функционирова-
ния программных и программно-аппаратных, в том числе криптогра-
фических средств защиты информации;

У7 проводить техническое обслуживание и ремонт программно-
аппаратных,в том числе кринтографических средств защиты информа-
ции.

знать З1возможныеугрозыбезопасности информации в ИТКС;

32 способы защиты информации от несанкционированного доступа
(далее - НСД) и специальных воздействий на нее;
33 типовые программные и программно-аппаратные средства защиты
информации в информационно-телекоммуникационных системах и се-
тях;
34 криптографические средства защиты информации конфиденциаль-
ного характера, которые применяются в  информационно-
телекоммуникационных системах и сетях;

35 порядок тестирования функций программных и программно-
аппаратных,в том числе криптографических средств защиты информа-
ции;



36 организацию и содержание технического обслуживания и ремонта
программно-аппаратных, в том числе криптографических средств за-

щиты информации;

37 порядок и правила ведения эксплуатационной документации на
программные и программно-аппаратные, в том числе криптографиче-
ские средства защиты информации.

Вариативная часть
С целью удовлетворения запросов рынка труда и обеспечения конкурентоспособности вы-

пускника студент должен:

иметь практиче-|ПО4 определения необходимых средств криптографической защиты
ский опыт информации;

уметь У8 определять рациональные методы и средства защиты на объектах и
оценивать их эффективность;
У9 пользоваться терминологией современной криптографии, исполь-
зовать типовые криптографические средства защиты информации;

знать 38 типовые криптографические алгоритмы, применяемые в защищен-
ных телекоммуникационных системах;
39 основные протоколы идентификации и аутентификации в телеком-
муникационных системах;

310 особенности применения программно-аппаратных средств обеспе-
чения информационной безопасности в телекоммуникационных систе-
мах;

1.3. Количество часов учебной практики:
Учебная практика- 108 часов.

Объем часов
Очная форма обучения

Вид учебной деятельности Везги Обязательная НИЯ.
тивнаячасть часть

Максимальная учебная нагрузка (всего) 108 75 33
Обязательная аудиторная учебная нагрузка 108 45 33
(всего)
Промежуточная аттестация в форме дифференцированный зачет по УП.02



2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ УЧЕБНОЙ ПРАКТИКИ

Результатом освоения программы практики является овладение студентами основным
видом деятельности (ВД): Обеспечение информационной безопасности многоканальных теле-
коммуникационных систем и сетей электросвязи, в том числе профессиональными (ПК) и об-
щими (ОК) компетенциями:

Код Наименованиевидов деятельности и профессиональных компетенций

ВД2.
Защита информациив информационно-телекоммуникационных системах и сетях с
использованием программных и программно-аппаратных, в том числе
криптографических средств защиты

ПК 2.1

Производить установку,настройку, испытания и конфигурирование программных и
программно-аппаратных, в том числе криптографических средств защиты
информации от несанкционированного доступа и специальных воздействий в
оборудование информационно-телекоммуникационных систем и сетей.

ПК 2.2
Поддерживать бесперебойную работу программных и программно-аппаратных, в
том числе криптографических средств защиты информации в информационно-
телекоммуникационных системах и сетях.

ПК 2.3

Осуществлять защиту информации от несанкционированных действий и
специальных воздействий в информационно-телекоммуникационных системах и
сетях с использованием программных и программно-аппаратных, в том числе
криптографических средств в соответствии с предъявляемыми требованиями.

ОК 01.
Выбирать способы решения задач профессиональной деятельности, применительно
к различным контекстам.

ОК 02.
Осуществлять поиск, анализ и интерпретацию информации, необходимой для
выполнения задач профессиональной деятельности.

ОК 03.
Планировать и реализовывать собственное профессиональное и личностное
развитие.

ОК 04.
Работать в коллективе и команде, эффективно взаимодействовать с коллегами,
руководством, клиентами.

ОК 09. Использовать информационные технологии в профессиональной деятельности.

ОК 10.
Пользоваться профессиональной документацией на государственном и иностранном
языках.



3. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ

Коли-
чество

— Количество часов

Код наь учеб- по темам

именования|ную

Код профессио-|прак- Виды практической подго- Наименования тем учебной Епк нального тику ТовкКиИ
практики

ооя В
модуля, код по зат.|ри;
и наимено-|ПМи час|Ти
вание соот- ть ча!м ветст- Оби ть

вую-
щим
мДК

ПК2.1|Пм.02 За- - Выбор, подключение, на-|Тема 1. Выявление различия
ПК?2.2|щита ин- стройка межсетевого экра-|характеристик различных||;ПК 2.3

формации в на. алгоритмов шифрования 13 |5

информа- - Администрирование
ционно- межсетевого экрана. Тема 2. Выявление общих 18 13 |5

телекомму- - Ознакомление, подклю-|характеристик различных
никацион- чение, настройка системы|алгоритмов шифрования
НЫ СиОте- резервного копированияОЕ - Администрирование сис- |Тема 3. Исследование 18|13 |5о темы резервного копиро- передачи информации по
граммныхи вания. зашифрованному каналу
программ- - Ознакомление, подклю-
но- чение, настройка системы|Тема 4. Исследование 18 12 6

аппаратных, 108
антивирусной защиты. передачи информации по

в том числе - Администрирование сис-|незашифрованному каналу
криптогра- темы антивирусной защи-вия ты. Тема 5. Оценка 18 13 5а Зи»

- Проведение инструктажа|ЭФфективность применения
МДК 02.01 по технике безопасности.|Различных алгоритмов.
Защита ин- - Составление алгоритма
формации в хеш-функции Тема 6.Настройка системы 18 12 6

информа- - Составление алгоритма антивирусной защиты
ционно- шифра Тема 7. Использование меж- 18 13 5

телекомму- сетевого экрана для защиты
никацион- от несанкционированного
ных систе- доступаах ОРТ Тема 6 Системы резервного 18 12 |6

с использо- копирования



ванием про-
граммных и
программ-
но-
аппаратных
средств за-
щиты
МДК 02.02
Криптогра-
фическая
защита ин-
формации

ВСЕГОчасов 108 108 [75 [ 3:



4. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ПРАКТИКИ
4.1. Требования к минимальному материально-техническому обеспечению

Для реализации программы учебной практики предусмотрено следующие специальное
помещение:

Лаборатория программных и программно-аппаратных средств защиты информации (Ауд.315)
Типовой комплект учебного оборудования «Сетевая безопасность»- 1 шт.;
Виртуальный тренажёр «Програмные средства криптографии»- 1 шт.;
Учебно-практический стенд «Системыконтроля и управления доступом» — 1 шт.;
Учебный стенд «Программные средства криптографии»- 1 шт.;
Набор программного обеспечения для развёртывания стенда «Программные средства криптогра-
фии»- 1 шт.;
Учебный стенд «Системы доверенной загрузки»— 1 шт.;
Учебный стенд «Программные средства защиты информации от несанкционированного доступа»
—1 шт.
Системный блок в комплектес клавиатурой и мышью: процессор 6 ядер/12 потоков, оперативная
память 16 Гб, твердотельный накопитель 1 480 Гб, твердотельный накопитель 2 1000 Гб -— 13 шт.;
Локальная сеть с выходом в Интернет топологии «звезда», 1 Гб/сек.
Свободные дистрибутивы операционных систем Глпих (Обип, Оеыап, Сеп{О5).

4.2. Информационное обеспечение обучения
Для реализации программы библиотечный фонд образовательной организации имеет

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемые для
использованияв образовательном процессе.

Электронные издания (электронные ресурсы)

ОИ.1 Бабаш, А. В. Криптографические методы защиты информации. Том 1 : учебно-методическое
пособие/ А. В. Бабаш. — 2-е изд., перераб. и доп. — Москва : РИОР : ИНФРА-М, 2021. — 413 с.
— (Высшее образование: Бакалавриат). - [ЗВМ 978-5-369-01267-3. - Текст : электронный. - ОВГ:
Брз://хпаптита.сог/сайа]о2/ргоисИ 1215714

ОИ.2 Ермакова, А. Ю. Криптографические методы защиты информации : учебно-методическое
пособие / А. Ю. Ермакова. — Москва : РТУ МИРЭА, 2021. — 172 с. — Текст: электронный //
Лань: электронно-библиотечная система. — ОВГ.: 6рз://е.1апфоок.соп/бооК/1 76563

ОИ.3  Маршаков, Д. В. Методы и средства криптографической защиты информации.
Практический курс : учебное пособие / Д.В. Маршаков, Д.В. Фахти. — Москва : ИНФРА-М, 2022.

— 76 с. — (Высшее образование). - 1ЗВМ 978-5-16-110842-0. - Текст : электронный. - ОВГ:
В рз://7паппиа.сог/саао2/ргофисИ1891129

ОИ.4 Хорев, П. Б. Программно-аппаратная защита информации : учебное пособие/ П.Б. Хорев. —
2-е изд., испр. и доп. — Москва : ФОРУМ : ИНФРА-М, 2021. — 352 с. — (Среднее
профессиональное образование). - 1ЗВМ 978-5-00091-557-8. - Текст : электронный. - ОВГ:
Брз://хпаппата.согл/сайа!оз/рго4исИ1 189341

ОИ5. Шаньгин, В. Ф. Комплексная защита информации в корпоративных системах : учебное
пособие / В.Ф. Шаньгин. — Москва : ФОРУМ : ИНФРА-М, 2022. — 592 с. — (Высшее
образование: Бакалавриат). - 13ВМ 978-5-8199-0730-6. - Текст : электронный. - ЧОЁВГ:

В рз://7паппата.сотл/сааое/ргоФисИ1 843022

Интернет ресурсыи источники:
1. Электронно-библиотечная система издательства «Лань» [Электронный ресурс]. — Режим

доступа: еЛапфооК.сот
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2. Электронно-библиотечная система «ТрооК$.га» [Электронный ресурс]. — Режим доступа:
ГрооКз.ги

3. Электронно-библиотечная система «РЕЪФоок» [Электронный ресурс]. — Режим доступа:
1ргфоок$вор.ги

4. Электронно-библиотечная система издательства « [Электронный ресурс]. — Режим
доступа: ргоЁро.ги/

Интернет-ресурсы:
1. СИ-Еогит: Центр информационных технологий: материалысайта [Электронный ре-

сурс]. - Режим доступа: Вр://с1огат.ги/, свободный.
Э. Библиотека учебных курсов/ Интернет-Университет информационных технологий-Интуит (Национальный Открытый университет) [Электронный ресурс]. - Режим доступа:

ВИр://о 1лба .го/саа1о5/, свободный.
3. Материалы М1сгозой Ушиа| Асадету [Электронный ресурс]. - Режим доступа:

ВИрз://\/у\/у писгозойуниаасадету.сот/Ноте.азрх, свободный.

4.3. Общие требования к организации учебной практики
Учебная практика является одним из необходимых условий качественного освоения про-

фессионального модуля ПМ 02. Защита информации в информационно-телекоммуникационных
системах и сетях с использованием программных и программно-аппаратных, в том числе крипто-
графических средств защиты. Реализация программы учебной практики, происходит сосредо-
точенно после освоения всего профессионального модуля.

4.4. Кадровое обеспечение практики
Требования к квалификации кадров, осуществляющих руководство учебной практикой:
Инженерно-педагогический состав: дипломированные специалисты - преподаватели меж-

дисциплинарных курсов, имеющие высшее образование по профилю модуля и специальности
подготовки, имеют опыт деятельности в организациях профессиональной сферы (область теле-
коммуникаций), соответствующей программе ПМ 02. Защита информации в информационно-
телекоммуникационных системах и сетях с использованием программных и программно-

аппаратных,в том числе криптографических средств защиты проходят стажировку в профильных
организациях не реже1 раза в 3 года.

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ УЧЕБНОЙ ПРАКТИКИ
Формыи методы контроля и оценки результатов учебной практики позволяют проверять у

студентов не только сформированность профессиональных компетенций, но и развитие общих
компетенций и обеспечивающихих умений.
Результаты (освоен-
ные профессиональ-
ные компетенции)

Основные показатели оценки ре-
зультата

Формы и методыконтроля и оценки

ПК 2.1. Производить
установку, настрой-
ку, испытания и
конфигурирование
программных и про-
граммно-
аппаратных,в том
числе криптографи-
ческих средств за-
щиты информации
от несанкциониро-
ванного доступа и
специальных воз-

- выявлять и оценивать угрозы
безопасности информации в
ИТКС;
- настраивать и применять сред-
ства защиты информации в опе-
рационных системах,в том числе
средства антивирусной защиты;
- проводить установку и на-
стройку программных и про-
граммно-аппаратных (в том чис-

ле криптографических) средств
защиты информации;
- проводить конфигурирование

1. Текущий контроль в форме:
- защитызаданий по учебной практике;
- наблюдения и оценки выполнения работ
по учебной практике;
- наблюдения преподавателя за выполне-
нием конкретного задания.
2. Промежуточный контроль:
комплексный дифференцированный зачет
по учебной практике, производственной
практике.

п



действийв оборудо-
вание информаци-
онно-
телекоммуникаци-
онных системи се-
тей.

программных и программно-
аппаратных (в том числе крипто-
графических) средств защиты
информации;

ПК 2.2. Поддержи-
вать бесперебойную
работу программных
и программно-
аппаратных,в том
числе криптографи-
ческих средствза-
щиты информации в
информационно-
телекоммуникаци-
онных системах и
сетях.

- выявлять и оценивать угрозы
безопасности информации в
ИТКС;
- проводить контроль показате-
лей и процесса функционирова-
ния программных и программно-
аппаратных (в том числе крипто-
графических) средств защиты
информации;
- проводить восстановление про-
цесса и параметров функциони-
рования программных и про-
граммно-аппаратных (в том чис-

ле криптографических) средств
защиты информации;
- проводить техническое обслу-
живание и ремонт программно-
аппаратных (в том числе крипто-
графических) средств защиты
информации;

1. Текущий контрольв форме:
- защитызаданий по учебной практике;
- наблюдения и оценки выполнения работ
по учебной практике;
- наблюдения преподавателя за выполне-
нием конкретного задания.
2. Промежуточный контроль:
комплексный дифференцированный зачет
по учебной практике, производственной
практике.

ПК2.3. Осуществ-
лять защиту инфор-
мации от несанк-
ционированных дей-
ствий и специаль-
ных воздействий в
информационно-

телекоммуникаци-
онных системах и
сетях с использова-
нием программных
и программно-
аппаратных,в том
числе криптографи-
ческих средств в со-
ответствии с предъ-
являемыми требова-
НИЯМи.

- выявлять и оценивать угрозы
безопасности информации в
ИТКС;
- настраивать и применять сред-
ства защиты информации в опе-
рационных системах, в том числе
средства антивирусной защиты;
- проводить конфигурирование
программных и программно-
аппаратных (в том числе крипто-
графических) средств защиты
информации;

1. Текущий контроль в форме:
- защитызаданий по учебной практике;
- наблюдения и оценки выполнения работ
по учебной практике;
- наблюдения преподавателя за выполне-
нием конкретного задания.
2. Промежуточный контроль:
комплексный дифференцированный зачет
по учебной практике, производственной
практике.
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ОК 01.
способы
задач
профессиональной
деятельности,
применительно к
различным
контекстам.

Выбирать
решения

- обоснованность постановки це-
ли, выбора и применения методов
и способов решения профессио-
нальных задач;
- адекватная оценка и самооценка
эффективности и качества выпол-
нения профессиональных задач;

ОК 02. Осуществлять
поиск, анализ и
интерпретацию
информации,
необходимой для
выполнения задач
профессиональной
деятельности.

- использование различных источ-
ников, включая электронные ре-
сурсы, медиаресурсы, Интернет-
ресурсы, периодические издания
по специальности для решения
профессиональных задач;

ОК 03. Планировать и
реализовывать
собственное
профессиональное и
личностное развитие.

- демонстрация ответственности
за принятые решения;
- обоснованность самоанализа и
коррекция результатов собствен-
ной работы;

ОК 04. Работать в
коллективе и команде,
эффективно
взаимодействовать с
коллегами,
руководством,
клиентами.

- обоснованность постановки це-
ли, выбора и применения методов
и способов решения профессио-
нальных задач;
- адекватная оценка и самооценка
эффективности и качества выпол-
нения профессиональных задач;

ОК 09. Использовать
информационные
технологии в
профессиональной
деятельности.

- использование различных источ-
ников, включая электронные ре-
сурсы, медиаресурсы, Интернет-
ресурсы, периодические издания
по специальности для решения
профессиональных задач;

ОК 10. Пользоваться
профессиональной
документацией на
государственном и
иностранном языках.

- демонстрация ответственности
за принятые решения;
- обоснованность самоанализа и
коррекция результатов собствен-
ной работы;

Интерпретация результа-
тов наблюдений за дея-
тельностью обучающего-
ся в процессе освоения
образовательной про-
граммы

Экспертное наблюдение и
оценка на лабораторных
занятиях, при выполне-
нии работ практической
подготовки по учебной
практике

13



Лист изменений

Содержание изменения, страница
рабочей программы

Дата и номер протокола
заседания МК

Основание изменения

10.

т,

12.

13,

14.

15.

16.

17.

14



РЕЦЕНЗИЯ
НА РАБОЧУЮ ПРОГРАММУ

УЧЕБНОЙ ПРАКТИКИ УП.02
по специальности 10.02.04 Обеспечение информационной безопасности

телекоммуникационных систем

На рецензию представлена рабочая программа учебной практики УП.02 по
специальности 10.02.04 Обеспечение информационной безопасности телекоммуникационных
систем объемом 108 часов.

Рабочая программа разработана на основе Федерального государственного образовательного
стандарта среднего профессионального образования по специальности 10.02.04 Обеспечение
информационной безопасности телекоммуникационных систем, утвержденного приказом

Министерства образования и науки РФ от 09.12.2016г. №1551.
Рабочая программа учебной практики УП.02 — является частью рабочей программы

профессионального модуля ПМ 02. Защита информации в—информационно-
телекоммуникационных системах и сетях с использованием программных и программно-
аппаратных,в том числе криптографических средств защиты.

Содержание программы ориентировано на подготовку студентов к овладению
профессиональными компетенциями:

ПК 2.1 Производить установку, настройку, испытания и конфигурирование программных и
программно-аппаратных, в том числе криптографических средств защиты информации от
несанкционированного доступа и специальных воздействий в оборудование информационно-

телекоммуникационных систем и сетей.
ПК 2.2 Поддерживать бесперебойную работу программных и программно-аппаратных, в том

числе криптографических средств защиты информации в информационно-
телекоммуникационных системах и сетях.

ПК 2.3 Осуществлять защиту информации от несанкционированных действий и специальных
воздействий в информационно-телекоммуникационных системах и сетях с использованием
программных и программно-аппаратных, в том числе криптографических средств в соответствии

с предъявляемыми требованиями.
В рабочей программе перечислены виды практической подготовки, такие как выбор,
подключение, настройка межсетевого экрана, администрирование межсетевого экрана,
ознакомление, подключение, настройка системы резервного копирования, администрирование
системы резервного копирования, ознакомление, подключение, настройка системы
антивирусной защиты, администрирование системы антивирусной защиты, проведение
инструктажа по технике безопасности, составление алгоритма хеш-функции, составление
алгоритма шифра, подробно расписаны темы для их изучения.

Рабочая программа учебной практики УП.02 по специальности 10.02.04 Обеспечение
информационной безопасности телекоммуникационных систем, заслуживает высокой оценки и
рекомендуется для использования в учебном процессе.

Рецензент: № Ефремов А.А., ведущий специалист-эксперт отдела по защите
информации ГУ-ОПФ по Смоленской области



РЕЦЕНЗИЯ
НА РАБОЧУЮ ПРОГРАММУ

УЧЕБНОЙ ПРАКТИКИ УП.02
по специальности 10.02.04 Обеспечение информационной безопасности

телекоммуникационных систем

На рецензию представлена рабочая программа учебной практики УП.02 по
специальности 10.02.04 Обеспечение информационной безопасности телекоммуникационных
систем.

Рабочая программа разработана на основе Федерального государственного
образовательного стандарта среднего профессионального образования по специальности
10.02.04 Обеспечение информационной безопасности телекоммуникационных систем,
утвержденного приказом Министерства образования и науки РФ от 09.12.2016г. №1551, а
также на основании примерной основной образовательной программы по специальности
10.02.04 Обеспечение информационной безопасности телекоммуникационных систем,
разработанной ФУМОв системе СПОпо УГС 10.00.00 «Информационная безопасность».

Содержание программы ориентировано на подготовку студентов к овладению
профессиональными компетенциями:

ПК 2.1 Производить установку, настройку, испытания и конфигурирование программных и
программно-аппаратных, в том числе криптографических средств защиты информации от
несанкционированного доступа и специальных воздействий в оборудование информационно-

телекоммуникационных систем и сетей.
ПК 2.2 Поддерживать бесперебойную работу программных и программно-аппаратных, в том
числе  криптографических средств защиты информации в—информационно-
телекоммуникационных системах и сетях.
ПК 2.3 Осуществлять защиту информации от несанкционированных действий и специальных
воздействий в информационно-телекоммуникационных системах и сетях с использованием
программных и программно-аппаратных, в том числе криптографических средств в
соответствии с предъявляемыми требованиями.

Промежуточная аттестация в форме дифференцированного зачета.
Рабочая программа разработана для очной формы обучения.
Рабочая программа учебной практики УП.02 по специальности 10.02.04 Обеспечение

информационной безопасности телекоммуникационных систем, заслуживает высокой оценки и
рекомендуется для использования в учебном процессе.

Рецензент: #2 Шаманова О.0О.

преподаватель высшей категории
СКТ(ф)СПбГУТ
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