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(ЭКЗАМЕНУ КВАЛИФИКАЦИОННОМУ)

по профессиональному модулю ПМ.03 Защита информации в информационно-
телекоммуникационных системахи сетях с использованием технических средств

защиты
Специальность10.02.04 Обеспечение информационной безопасности

телекоммуникационных систем
Экзамен квалификационный является итоговой формой контроля по профессиональному

модулю и проверяет готовность студента к выполнению указанного вида профессиональной
деятельности, сформированностиу него компетенций, определенных в разделе «Требования к
результатам освоения образовательной программе » ФГОС СПО.

При выполнении заданий студенты могут пользоваться различным оборудованием и
наглядными пособиями, материалами справочного характера, нормативными документами и
различными образцами, которые разрешены к использованию на экзамене квалификационном
и указаныв билетев разделе инструкция.

Результаты экзамена квалификационного определяются на основании оценочной
ведомости и/или результатов решения профессиональных задач оценками «отлично»,
«хорошо», «удовлетворительно», «неудовлетворительно», вносятся в итоговую ведомость
экзамена квалификационного аттестационной комиссии и объявляются в тот же день.

Решение аттестационной комиссии об окончательной оценке студента по экзамену
квалификационному принимается на закрытом заседании простым большинством голосов

членов аттестационной комиссии, участвующих в заседании. При равном числе голосов голос
председателя является решающим.

Критерии оценки экзамена квалификационного
Оценка Критерии

5 «отлично» Все задания выполнены в полном объеме.
Ответы получены на все дополнительные
вопросы членов аттестационной комиссии.
Средний балл от4,5 до 5

4 «хорошо» Выполнены 2 задания в полном объеме.
Ответы получены практически на все
дополнительные вопросы членов
аттестационной комиссии. Средний балл от
3,5 до 4,4



Выполнено | задание в полном объеме. Не
3 «удовлетворительно» получены ответы на дополнительные

вопросы членов аттестационной комиссии.
Средний балл от 2,5 до 3,4

2 «неудовлетворительно» Не выполнено ни одно задание. Не получены
ответы на дополнительные вопросы членов
аттестационной комиссии. Средний балл
менее 2,5

Экзамен по профессиональному модулю проводится в устной форме по билетам. Билет
содержит два практических задания для проверки освоенных профессиональных компетенций
(ПЮ) и общих компетенций (ОК):

Код Наименование профессиональных компетенций и общих компетенций
ПКЗ.1 Производить установку, монтаж, настройку и испытания технических

средств защиты информации от утечки по техническим каналам в
информационно-телекоммуникационных системах и сетях.

ПК3.2 Проводить техническое обслуживание, диагностику, устранение
неисправностей и ремонт технических средств защиты информации,
используемых в информационно-телекоммуникационных системах и сетях

ПК 3.3 Осуществлять защиту информации от утечки по техническим каналам в
информационно-телекоммуникационных—системах и сетях с

использованием технических средств защиты в соответствии с
предъявляемыми требованиями.

ПК 3.4 Проводить отдельные работы по физической защите линий связи
информационно-телекоммуникационных систем и сетей.

ОК 01 Выбирать способы решения задач профессиональной деятельности,
применительнок различным контекстам.

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой
для выполнения задач профессиональной деятельности.

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с
коллегами, руководством, клиентами.

ОК 05. Осуществлять устную и письменную коммуникацию на государственном
языке с учетом особенностей социального и культурного контекста.

0Ко9 Использовать информационные технологии в профессиональной
деятельности.

Критерии оценивания экзаменационного задания.
Экзамен по профессиональному модулю проводится в устной форме по билетам. Билет
содержит
компетенций.

одно практическое задания для проверки освоенных профессиональных



Задание 1.
Инструкция:
Внимательно прочитайте задание.
Оборудование: Учебно-лабораторный стенд «Защита информации от утечек по акустическому,
оптоэлектронномуи виброакустическому каналам», ТЗИ АКУСТООПТОВИБРО
Время выполнения задания — 30 минут.
Текст задания:
Вам необходимо провести проверку акустического канала утечки речевой информации

Предмет(ы) Объект(ы) Ве
Показатели оценки Критерии оценки|критеоценивания оценивания рия

ПКЗ.1 Анализ о ОПОР 1проводить установку,|1.Правильно под- 16
ПК 3.2 влиянии каче-|монтаж, настройку и готовлен иссле-
ПК3.3 ства материала|испытание технических дуемый модуль
ПКЗ.4 модуля на зву-|средств защиты информации комнаты
ОК1 коизоляЦцию И|от утечки по техническим 2.Правильно про- 26
ОК2 уровень каналам; ведено измерение
ОКЗ сигнал/шум ОПОР4 проводить измерение|УРОВНЯ сигнала и

ОК4 параметров фоновых шумов и|ШУМа тестового
ОК5 ПЭМИН, создаваемых СИГНАЛА»

ОКУ оборудованием ИТКС; З«Правилено опрё- 16
ОПОР6 выявлять и оценивать|ДеЛ@Н Уровень зву-

коизоляции И ОТ-
угрозы безопасности

ь
ношения сиг-

информации в ИТКС; нал/шум.
4.Правильно сде-
лан выводо влия- 16

нии конкретного
модуля на уровень
звукоизоляции
помещения.

Задание 2.
Инструкция:
Внимательно прочитайте задание.
Оборудование: Учебно-лабораторный стенд «Защита информации от утечек по акустическому,
оптоэлектронномуи виброакустическому каналам», ТЗИ АКУСТООПТОВИБРО
Время выполнения задания — 30 минут.
Текст задания:
Вам необходимо провести проверку свойств виброакустического канала утечки речевой ин-
формации

Вес
Предмет(ы Объект(ыредметкы) (ы) Показатели оценки Критерии оценки|критеоценивания оценивания рия



ПК 3.1 Анализ о ОПОР Тпроводить установку,|1.Правильно под- 16
ПК3.2 влиянии каче-|монтаж, настройку и готовлен иссле-
ПК 3.3 ства материала|испытание технических дуемый модуль
ПК3З.4 модуля на средств защитыинформации|Комнаты
ОК 1 виброизоля- от утечки по техническим 2.Правильно про- 26
оК2 цию и уровень|каналам; ведено измерение
ОКЗ сигнал/шум ОПОР4 проводить измерение|УРОВНЯ сигнала и
ОК4 параметров фоновых шумови|ШУМа тестового
ОК5 ПЭМИН, создаваемых сигнала;
ОКУ оборудованием ИТКС; 3.Правильно опре- 16

ОПОР6 выявлятьи оценивать ДеЛеН.Уровенв

угрозы безопасности нибриниитиия
нформация в ТКС: отношения сиг-

} нал/шум.
4.Правильно сде-
лан вывод о влия- 16

нии конкретного
модуля на уровень
звукоизоляции
помещения.

Задание3.
Инструкция:
Внимательно прочитайте задание.
Оборудование: Учебно-практический стенд «Системы контроля и управления доступом» ФЗИ-
СКУД-УМ
Время выполнения задания — 30 минут.
Текст задания:
Вам необходимо построить систему контроля управлением доступом (СКУД)на базе
контактных смарт-карт.

Предмет(ы) Объект(ы) ре
Показатели оценки Критерии оценки|критеоценивания оценивания Ия

ПКЗ.1 СКУД на базе|ОПОР 1проводить установку, |1. Правильное 26
ПК 3.2 контактных монтаж, настройку и подключение к
ПК 3.3 смарт-карт. испытание технических смарт-карте и
ПК 3.4 средств защитыинформации введение РП\-
ОК1 от утечки по техническим код. 26
ОК2 каналам; 2. Знание АРОО
ОКЗ ОПОР4 проводить измерение|командыдля
ОК 4 параметров фоновых шумов и|смарт-карты
ОК5 ПЭМИН, создаваемых $1.Е5542.
ОКУ оборудованием ИТКС; 3. Правильно вы- 16

ОПОР6 выявлятьи оценивать
угрозыбезопасности
информации в ИТКС;

полнены этапы
для изменения
РП\-кода.



Задание4.
Инструкция:
Внимательно прочитайте задание.
Оборудование: Учебно-практический стенд «Системыконтроля и управления доступом» ФЗИ-
СКУД-УМ
Время выполнения задания — 30 минут.
Текстзадания:
Вам необходимо построить систему контроля управлением доступом (СКУД) на базе бескон-
тактных КЕШ смарт-карт.

Предмет(ы) Объект(ы) Ве
Показатели оценки Критерии оценки|критеоценивания оценивания

рия
ПКЗ.1 СКУДна базе|ОПОР 1проводить установку, |1. Правильное 16
ПК 3.2 на базе бес-|монтаж, настройку и подключение кон-
ПК 3.3 контактных испытание технических троллерак РоЕ-
ПК 3.4 ВЕШ  смарт-|средств защиты информации|коммутатору.
ОК 1 карт. от утечки по техническим 2. Правильная ре- 16
ОК2 каналам; гистрация бескон-
ОКЗ ОПОР4 проводить измерение|тактной смарт-
ОК 4 параметров фоновых шумов и|карты (1С1а55 или
ОК5 ПЭМИН, создаваемых МНаге)
ОКУ оборудованием ИТКС; методом считыва-

ОПОР6 выявлять и оценивать|ния.
угрозы безопасности 3. Правильно соз-
информации в ИТКС; дан пользователь, 16

с присвоенной
ему зарегистриро-
ванной
картой.
4. Правильно на-
значено пользова-
телю одно или 16
более расписание.
5. Правильно счи-
тываетсякарта, 16
убедитесь, что
доступ осуществ-
ляется согласно
заданному распи-
санию.

Задание 5.
Инструкция:
Внимательно прочитайте задание.
Оборудование: Учебно-практический стенд «Системыконтроля и управления доступом» ФЗИ-
СКУД-УМ
Время выполнения задания — 30 минут.
Текст задания:



Вам необходимо построить систему контроля управлением доступом (СКУД) на базе био-
метрических систем.

Предмет(ы) Объект(ы) ыы
Показатели оценки Критерии оценки|критеоценивания оценивания

рия
ПК 3.1 СКУДна базе|ОПОР 1проводить установку, |1. Правильно соз- 16
ПК3З.2 на базе био-| монтаж, настройку и данывсе типы
ПК 3.3 метрических|испытание технических пользователей.
ПК 3.4 систем средств защиты информации 2. Правильно на-
ОК1 от утечки по техническим строена аутенти- 26
ОК2 каналам; фикация
ОКЗ ОПОР4 проводить измерение|каждого пользо-
ОК 4 параметров фоновых шумов и|вателя с помощью
ОК5 ПЭМИН, создаваемых отпечатка пальца.
ОКУ оборудованием ИТКС; З.Правильно на-

ОПОР6 выявлять и оценивать|строена аутенти-
угрозы безопасности|фикация
информации в ИТКС; каждого пользо- 26

вателя с помощью
кода.

Задание6.
Инструкция:
Внимательно прочитайте задание.
Оборудование: Учебно-практический стенд «Системыконтроля и управления доступом» ФЗИ-
СКУД-УМ
Время выполнения задания — 30 минут.
Текст задания:
Вам необходимо построить систему контроля управлением доступом (СКУД) на базе ключей
еТоКеп.

Вес
Предмет(ы) резак. Показатели оценки Критерии оценки|критеоценивания оценивания ия

ПКЗ.1 СКУДна ба-|ОПОР проводить установку, |1. Правильно 16
ПКЗ.2 зе ключей|монтаж,настройку и изменен пароль
ПК 3.3 еТокКеп. испытание технических пользователя на
ПК 3.4 средств защиты информации|ОЗВ-ключе на но-
ОК1 от утечки по техническим вый.
ОК2 каналам; 2.Правильно соз- 26
ОКЗ ОПОР4 проводить измерение|дан сертификат и
ОК 4 параметров фоновых шумов и|записан на О5В-
ОК5 ПЭМИН, создаваемых ключ.
ОКУ оборудованием ИТКС; 3. Правильно на-

ОПОР6 выявлять и оценивать|строена политика
угрозы безопасности|извлечения смарт-|26
информации в ИТКС; карты

так, чтобы при
извлечении ком-
пьютер заблоки-
ровался.



Задание7.
Инструкция:
Внимательно прочитайте задание.
Оборудование: Учебно-практический стенд «Системыконтроля и управления доступом» ФЗИ-
СКУД-УМ
Время выполнения задания — 30 минут.
Текст задания:
Вам необходимо построить систему контроля управлением доступом (СКУД) на базе ключей
1ВиНоп.

Вес
Предмет(ы) Объект(ы) Показатели оценки Критерии оценки|критеоценивания оценивания ия

ПКЗ.1 СКУД на ба-|ОПОР 1проводить установку,|1.Правильно 16
ПК 3.2 зе ключей|монтаж,настройку и добавлены 2
ПК 3.3 1ВиНог.. испытание технических ключа.
ПК 3.4 средств защиты информации |2. Правильно с
ОК1 от утечки по техническим помощью мастер-
ОК2 каналам; ключа добавлен 26
ОКЗ ОПОР4 проводить измерение|блокирующий
ОК 4 параметров фоновых шумов и|ключ.
ОК5 ПЭМИН, создаваемых 3. Правильно на- 26
ОКУ оборудованием ИТКС; строены ключи.

ОПОР6 выявлять и оценивать
угрозы безопасности
информации в ИТКС;

Задание8.
Инструкция:
Внимательно прочитайте задание.
Оборудование: Типовой комплект учебного оборудования «Демонстрация технических каналов
утечки информации» ТЗИ-ДЕМО
Время выполнения задания — 30 минут.
Текст задания:
Вам необходимо продемонстрировать умение визуального обнаружения информативного
сигнала при исследовании электромагнитного канала утечки информации.

Вес
Предмет(ы Объект(ырен ы) Показатели оценки Критерии оценки|критеоценивания оценивания рия



ПКЗ.1
ПК 3.2
ПК 3.3
ПК 3.4
ОК1
ОК2
ОКЗ
ОК 4
ОК5
ОКУ

Настройка
для
визуального
обнаружения
информативн
ого сигнала
при
исследовании
электромагни
тного канала
утечки
информации

ОПОР 1проводить установку,
монтаж, настройку и
испытание технических
средств защиты информации
от утечки по техническим
каналам;
ОПОР4 проводить измерение
параметров фоновых шумов и
ПЭМИН, создаваемых
оборудованием ИТКС;

ОПОР6 выявлятьи оценивать
угрозыбезопасности
информации в ИТКС;

1. Правильная
настройка
поисковое
устройство
на
работу
В

режиме
обнаружения
электромагнитно-

го излучения.
2. Правильно оп-
ределено с по-
мощью МПУ
Зруаег на какой
частоте происхо-
дит излучение
путем просмотра
частотного диапа-

зонана наличие
энергетических
всплесков.
3. Правильно оце-
нено затухание
сигналана рас-
стоянии 1 метр,3
метра, 5 метров.
4. Правильно
применен генера-
тор шума Соната
РЗ.

16

26

16

16

Задание 9.
Инструкция:
Внимательно прочитайте задание.
Оборудование: Типовой комплект учебного оборудования «Демонстрация технических каналов
утечки информации» ТЗИ-ДЕМО
Время выполнения задания — 30 минут.
Текст задания:
Вам необходимо продемонстрировать умение наведения сигнала на линии передач.

Вес
Предмет(ы Объект(ыредметоя (0 Показатели оценки Критерии оценки|критеоценивания оценивания рия



ПК 3.1
ПК 3.2
ПК 3.3
ПК 3.4
ОК 1

ОК2
ОКЗ
ОК 4
ОК5
ОКУ

Настройка
наводки
сигнала в
линию и
способы
зашумления
сигналав
линии.

ОПОР 1проводить установку,
монтаж, настройку и
испытание технических
средств защиты информации
от утечки по техническим
каналам;
ОПОР4 проводить измерение
параметров фоновых шумов и
ПЭМИВН, создаваемых
оборудованием ИТКС;

ОПОР6 выявлятьи оценивать
угрозы безопасности
информации в ИТКС;

1. Правильная
настройка
поисковое
устройство
на
работу
в
режиме
обнаружения
электромагнитно-

го излучения.
2. Правильно оп-
ределено с по-
мощью МПУ
бру4ег на какой
частоте происхо-
дит излучение
путем просмотра
частотного диапа-
зона на наличие
энергетических
всплесков.
3. Правильно оце-
нино затухание
сигналана рас-
стоянии 1 метр, 3

метра, 5 метров.
4. Правильно
применен генера-
тор шума Соната
РЗ.1,

16

26

16

16

Задание 10.
Инструкция:
Внимательно прочитайте задание.
Оборудование: Типовой комплект учебного оборудования «Демонстрация технических каналов
утечки информации» ТЗИ-ДЕМО
Время выполнения задания — 30 минут.
Текст задания:
Вам необходимо продемонстрировать умения анализировать технический канал утечки
за счет акустоэлектрических преобразований.

ВесПроди бык Показатели оценки Критерии оценки ите
оценивания оценивания т ритермия



ПКЗ.1 Анализ ОПОР 1проводить установку, |1. Правильно на-| 16
ПК 3.2 технического|монтаж, настройку и строено устройст-
ПК3З.3 канала утечки|испытание технических ва бру4ег.
ПК3.4 за счет аку-|средств защиты информации |2. Правильно на-
ОК1 стоэлектриче-|от утечки по техническим строен и приме-| 26
ОК2 ских преобра-|каналам; нен режим
ОКЗ зований. ОПОР4 проводить измерение|поискового
ОК 4 параметров фоновых шумов и|устройства
ОК5 ПЭМИН, создаваемых акустоэлектриче-
ОК9 оборудованием ИТКС; ских  преобразо-

ОПОР6 выявлятьи оценивать | ваний;
угрозы безопасности|3. Сделан  пра-
информации в ИТКС; вильный анализ о| 26

физическом
смысле возникно-
вения техническо-
го канала
утечки информа-
ции за счет аку-
стоэлектрических
преобразований.

Задание 11.
Инструкция:
Внимательно прочитайте задание.
Оборудование: Типовой комплект учебного оборудования «Демонстрация технических каналов
утечки информации» ТЗИ-ДЕМО
Время выполнения задания — 30 минут.
Текст задания:
Вам необходимо продемонстрировать настройку процесса виброакустических колебаний в
ограждающих конструкциях.

Вес
Предмет(ы Объект(ыредметы) а Показатели оценки Критерии оценки|критеоценивания оценивания рия
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ПКЗ.1
ПК3З.2
ПК 3.3
ПК 3.4
ОК 1

ОК2
ОКЗ
ОК 4
ОК5
ОК9

Настройка
процесса
виброакустич
еских
колебаний в
ограждающих
конструкциях.

ОПОР 1проводить установку,
монтаж, настройку и
испытание технических
средств защиты информации
от утечки по техническим
каналам;
ОПОР4 проводить измерение
параметров фоновых шумов и
ПЭМИН, создаваемых
оборудованием ИТКС;

ОПОР6 выявлятьи оценивать
угрозы безопасности
информации в ИТКС;

1. Правильно на-
строено поиско-
вое устройство
Зруаег;
2. Правильно под-
ключен и настро-
ен акселерометр к
многофункцио-
нальному поиско-
вому устройству;
3. Правильно из-
мерено виброу-
скорение на сред-
негеометрических
частотах ограж-
дающих
конструкций;

4. Правильно из-
мерено виброу-
скорениена сред-
негеометрических
частотах ограж-
дающих
конструкций;
5. Правильно оп-
ределена звуко-
изоляция каждой
из ограждающих
конструкций.

16

16

16

16

16

Задание 12.
Инструкция:
Внимательно прочитайте задание.
Оборудование: Типовой комплект учебного оборудования «Демонстрация технических каналов
утечки информации» ТЗИ-ДЕМО
Время выполнения задания — 30 минут.
Текст задания:
Вам необходимо продемонстрировать настройку процесса поиска устройств, использующих
для передачи информации инфракрасный диапазон.

Предмет(ы)
оценивания

Объект(ы)
оценивания

Показатели оценки Критерии оценки
Вес

крите
рия

И



ПКЗ.1 Настройка ОПОР 1проводить установку, |1. Правильно на- 16
ПК3З.2 процесса монтаж, настройку и строено поиско-
ПК3З.3 поиска испытание технических вое устройство
ПК 3.4 устройств, средств защиты информации|Зру4ег;
ОК 1 использующи|от утечки по техническим 2. Правильно 16
ОК2 Х для|каналам; подключен и
ОКЗ передачи ОПОР4 проводить измерение|применен
ОК 4 информации|параметров фоновых шумов и|лазерный
ОК5 инфракрасны|ПЭМИН, создаваемых датчик
ОК9 й диапазон. оборудованием ИТКС; 3. Правильно оце-

ОПОР6 выявлять и оценивать|нено как волна 16

угрозы безопасности|отражается от ог-
информации в ИТКС; раждающих кон-

струкций;
4. Правильно про-
анализировано,
как можно защи- 16
тить, данный ка-
нал утечки ин-
формации;
5. Правильно про-
анализировано
как влияет изме-
нение расположе- 16
ния лазерного
датчикана реги-
страциюволн.

Задание13.
Инструкция:
Внимательно прочитайте задание.
Оборудование: Учебный лабораторный стенд «Защита от утечек по каналу побочных ЭМИ»,
комплектация базовая ТЗИПЭМИ-ЕХТ 1
Время выполнения задания — 30 минут.
Текст задания:
Вам необходимо продемонстрировать алгоритм обнаружения информативного сигнала в
электромагнитном техническом канале утечки информации.

Предмет(ы) Объект(ы)
Ве— Показатели оценки Критерии оценки|критеоценивания оценивания
НИЯ
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ПК 3.1 ОПОР Тпроводить установку, |1. Правильно 16
ПКЗ.2 Алгоритм об-|монтаж, настройку и подключен к
ПК 3.3 наружения испытание технических приёмнику удли-
ПК 3.4 информатив-|средств защиты информации|нительный ка-
ОК1 ного сигнала|от утечки по техническим бель и антенна;
ОК2 в электромаг-|каналам; 2. После анализа
ОКЗ нитном  тех-| ОПОР4 проводить измерение|всего частотного 16
ОК 4 ническом ка-|параметров фоновых шумов и|диапазона пра-
ОК5 нале утечки|ПЭМИН, создаваемых вильно оценено
ОКУ информации|оборудованием ИТКС; количество час-

ОПОР5 проводить измерение|тот, характери-
параметров электромагнитных|зующих
излученийи токов, наличие опасного
создаваемых техническими сигнала;
средствами защиты 3. Правильно из-
информации от утечки по менен режим ра- 16
техническим каналам ботытест-сигнала
ОПОР6 выявлятьи оценивать|на «Вертикальная
угрозы безопасности развёртка», «Го-
информации в ИТКС; ризонтальная

развёртка»и т.д.;
4. Правильно за- 16
писаны найден-
ные частоты при
наиболее эффек-
тивном режиме
работытест-
сигнала в
память програм-
мы, указав для
каждой частоты
уровень сигнала и
уровень шума.
5. Правильно сде-
лан вывод о наи-
более эффектив- 16
ном режимерабо-
ты тест-сигнала.

Задание14.
Инструкция:
Внимательно прочитайте задание.
Оборудование: Учебный лабораторный стенд «Защита от утечек по каналу побочных ЭМИ»,
комплектация базовая ТЗИПЭМИ-ЕХТ 1
Время выполнения задания — 30 минут.
Текст задания:
Вам необходимо продемонстрировать умения исследовать свойств электромагнитного канала
утечки информации.
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Предмет(ы)
оценивания

Объект(ы)
оценивания

Показатели оценки Критерии оценки
Вес

крите
рия

ПК 3.1
ПК 3.2
ПК 3.3
ПК 3.4
ОК1
ОК2
ОКЗ
ОК 4
ОК5
ОКУ

Анализ
свойств
электромагни
тного канала
утечки
информации.

ОПОР проводить установку,
монтаж, настройку и
испытание технических
средств защитыинформации
от утечки по техническим
каналам;
ОПОР4 проводить измерение
параметров фоновых шумов и
ПЭМИН, создаваемых
оборудованием ИТКС;

ОПОР6 выявлять и оценивать
угрозыбезопасности
информации в ИТКС;

1. Правильно
подключен к
приёмнику удли-
нительный ка-
бель и антенна;
2. После анализа
всего частотного
диапазона пра-
вильно оценено
количество час-
тот, характери-
зующих
наличие опасного
сигнала;
3. Правильно оп-
ределен коэффи-
циент затухания
для каждой часто-
ты.
4. Правильно оп-
ределена взаимо-
связь значения
коэффициента
сигнала от значе-
ния частоты;
5.Правильно сде-
лан вывод о зави-
симости качества
принимаемого
сигнала от рас-
стояния;

16

16

16

16

16

Задание15.
Инструкция:
Внимательно прочитайте задание.
Оборудование: Учебный лабораторный стенд «Защита от утечек по каналу побочных ЭМИ»,
комплектация базовая ТЗИПЭМИ-ЕХТ 1
Время выполнения задания — 30 минут.
Текст задания:
Вам необходимо продемонстрировать умения работать с сертифицированным средством
зашиты.
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Предмет(ы) Объект(ы)
Вы

Показатели оценки Критерии оценки|критеоценивания оценивания их
ПК 3.1 Настройка ОПОР проводить установку, |1. Правильно 16
ПК 3.2 сертифициров|монтаж, настройку и подключен к
ПК 3.3 анных испытание технических приёмнику удли-
ПК 3.4 средств средств защиты информации нительный ка-
ОК1 зашиты. от утечки по техническим бель и антенна;
ОК2 каналам; 2. После анализа
ОКЗ ОПОР 2применять всего частотного 16
ОК4 нормативные правовые акты и|диапазона пра-
ОК5 нормативные методические вильно оценено
ОКУ документы в области защиты|количество час-

информации тот, характери-
ОПОР4 проводить измерение|зующих
параметров фоновых шумов и|наличие опасного
ПЭМИН, создаваемых сигнала;
оборудованием ИТКС; 3. Правильно вы-

ОПОР6 выявлять и оценивать|бран наиболее оп-
угрозы безопасности тимальный пара-
информации в ИТКС; метр степени из- 26

лучения генерато-
ра шума, который
бы
полностью пере-
крывал информа-
тивный сигнал, но
в то же времяра-
ционально за-
шумлял
эфир.
4. Правильно сде- 16
ланыобщие вы-
воды.

Составила преподаватель Скряго О.С.
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Итоговая ведомость экзамена квалификационного ПМ.03 Защита информации в информационно-телекоммуникационных системах
и сетяхс использованием технических средств защиты

Группа Курс__Специальность 10.02.04 Обеспечение информационной безопасности телекоммуникационных систем
Результаты ВП Итоговая оценка

ФИО № экзамена Организация сетевого
билета

студента квалификационн администрирования Экспертные оценки
ого по ПМ

(экспертные оценки)
а и Интегральная *Итоговая оценка выставляетсяе 2 о а > >|“но я о ыы Е г 5 = оценка по пятибалльной шкале

8 ы Е = > ы 8 ©] (медиана, без учета|* При равном количествехо з=т Е Е Е Е © @ освоения ОК) интегральных оценок, например,На Е = о 5 оо яев я 5 Е я я Ня] а- о 3,4,3,4 выставляется оценка 4а2е о © ® аа яВа|ВЕН - < @|ч|х ©

5 2 © > те ся со с|м я о
& & Ут8 |= Е анны2 о
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Председатель комиссии
Члены комиссии « 20 в



Итоги экзамена (квалификационного) по профессиональному модулю
ПМ.03 Защита информации в информационно-телекоммуникационных системахи сетях

с использованием технических средств защиты

Студент Группа Курс
Специальность 10.02.04 Обеспечение информационной безопасности
телекоммуникационных систем
Билет №

Коды Оценка выполнения Интегральная Примечание
основных работ (пятибалльная оценка

показателей шкала) (медиана)
оценки #

результата Я
Коды (ОПОР) Е

проверяе Я
мых -ОПОР|ПК*|Я

компетен я
ций е

2
я

ПК 3.1 ОПОР! При выставлении
—” итоговой оценкиОК 1 ОПОР 2 учитываются’ медиана

ОК2 по ПК.
* при одинаковомОК5 количестве интегральных

ПК 3.2 ОПОРЗ оценок, например 2,3,2,3,
°

выставляется оценка- 3
ОК4 + *Итоговая оценка

выставляется по
пятибалльной шкале
оценивания

ПК 3.3 ОПОР4ОК5 ОПОР5
ПК 3.4 ОПОР 6
ОКУ

Председатель комиссии
Члены комиссии

« » 202г.
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