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 ответы на дополнительные вопросы членов 

аттестационной комиссии. Средний балл  

менее 2,5 

 

Экзамен по профессиональному модулю проводится в устной форме по билетам. Билет 

содержит практические задания для проверки освоенных профессиональных компетенций 

(ПК) и  общих компетенций (ОК): 

Код Наименование профессиональных компетенций и общих компетенций  

ПК 2.1 Производить установку, настройку, испытания и конфигурирование 

программных и программно-аппаратных, в том числе криптографических 

средств защиты информации от несанкционированного доступа и 

специальных воздействий в оборудование информационно-

телекоммуникационных систем и сетей.  

ПК 2.2 Поддерживать бесперебойную работу программных и программно-

аппаратных, в том числе криптографических средств защиты информации 

в информационно-телекоммуникационных системах и сетях.  

ПК 2.3  Осуществлять защиту информации от несанкционированных действий и 

специальных воздействий в информационно-телекоммуникационных 

системах и сетях с использованием программных и программно-

аппаратных, в том числе криптографических средств в соответствии с 

предъявляемыми требованиями. 

ОК 01  Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам.  

ОК 02  Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности.  

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие.  

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами.  

ОК09 Использовать информационные технологии в профессиональной 

деятельности.  

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках.  

 

Критерии оценивания экзаменационного задания.  

Экзамен по профессиональному модулю проводится в устной форме по билетам. Билет 

содержит  одно практическое задания для проверки освоенных профессиональных 

компетенций.  

 

Задание 1. 

Инструкция: 

Внимательно прочитайте задание. 

Оборудование: Учебный стенд «Программные средства криптографии» SCRYPTO + 

SCRYPTO –IMG. 

Время выполнения задания – 30 минут. 

Текст задания:  

Вам необходимо передать конфиденциальную информацию в файле, используя алго-

ритм шифрования DES  для сокрытия содержимого файла с применением OpenSSL. 
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Предмет(ы) 

оценивания 

Объект(ы) 

оценивания 
Показатели оценки Критерии оценки 

Вес 

крите

рия 

ПК 2.1 

ПК 2.2  

ПК 2.3  

ОК 1 

ОК 2 

ОК 3 

ОК 4 

ОК 9 

Зашифрованн

ый файл и 

перечень 

этапов 

шифрования 

ОПОР3 проводить установку и 

настройку программных и 

программно-аппаратных (в 

том числе криптографических) 

средств защиты информации; 

ОПОР 4 проводить 

конфигурирование 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты; 

ОПОР 6 проводить контроль 

показателей и процесса 

функционирования 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты информации; 

 

1. С 

помощью 

OpenSSL 

сгенерирован  

ключ шифрования 

для алгоритма 

DES. 

2. С помо-

щью OpenSSL 

применим  сгене-

рированный ключ 

шифрования и ал-

горитм DES к тек-

стовому файлу.  

3. Выполнено 

шифрование по 

алгоритмам DES-

EDE и 3DES, ис-

пользуя только 

функцию DES. 

 

 

1б 

 

 

 

 

2б 

 

 

 

 

 

 

 

2б 

 

 

 

 

Задание 2. 

Инструкция: 

Внимательно прочитайте задание. 

Оборудование: Учебный стенд «Программные средства криптографии» SCRYPTO + 

SCRYPTO –IMG. 

Время выполнения задания – 30 минут. 

Текст задания:  

Вам необходимо передать конфиденциальную информацию в файле, используя алго-

ритм шифрования RSA  для сокрытия содержимого файла с применением OpenSSL. 

Предмет(ы) 

оценивания 

Объект(ы) 

оценивания 
Показатели оценки Критерии оценки 

Вес 

крите

рия 

ПК 2.1 

ПК 2.2  

ПК 2.3  

ОК 1 

ОК 2 

ОК 3 

ОК 4 

ОК 9 

Зашифрованн

ый файл и 

перечень 

этапов 

шифрования 

ОПОР3 проводить установку и 

настройку программных и 

программно-аппаратных (в 

том числе криптографических) 

средств защиты информации; 

ОПОР 4 проводить 

конфигурирование 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты; 

ОПОР 6 проводить контроль 

показателей и процесса 

функционирования 

программных и программно-

аппаратных (в том числе 

1. С 

помощью 

OpenSSL 

правильно 

сгенерирован  

ключ 

шифрования для 

алгоритма RSA. 

2. С помо-

щью OpenSSL 

правильно приме-

ним  сгенериро-

ванный ключ 

шифрования и ал-

горитм RSA к тек-

стовому файлу.  

 

 

1б 

 

 

 

 

2б 

 

 

 

 

 

 

 

2б 
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криптографических) средств 

защиты информации; 

 

3. Выполнена 

правильная рас-

шифровка содер-

жимого файла 

 

 

 

 

 

Задание 3. 

Инструкция: 

Внимательно прочитайте задание. 

Оборудование: Учебный стенд «Программные средства криптографии» SCRYPTO + 

SCRYPTO –IMG. 

Время выполнения задания – 30 минут. 

Текст задания:  

Вам необходимо подтвердить неизменность файла с применением OpenSSL для скрытия 

информации, используя алгоритмов хеширования 

Предмет(ы) 

оценивания 

Объект(ы) 

оценивания 
Показатели оценки Критерии оценки 

Вес 

крите

рия 

ПК 2.1 

ПК 2.2  

ПК 2.3  

ОК 1 

ОК 2 

ОК 3 

ОК 4 

ОК 9 

Исходный и 

зашифрованн

ый файл 

ОПОР3 проводить установку и 

настройку программных и 

программно-аппаратных (в 

том числе криптографических) 

средств защиты информации; 

ОПОР 4 проводить 

конфигурирование 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты; 

ОПОР 6 проводить контроль 

показателей и процесса 

функционирования 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты информации; 

 

1. С помощью 

OpenSSL 

правильно 

вычислено 

значение хэш-

функции MD5 от 

подготовленного 

текста.  

2. Правильно из-

мерено время хе-

ширования  

3. С помощью 

OpenSSL пра-

вильно вычислено 

значение хэш-

функции для ал-

горитма SHA1. 

4 Правильно по-

считано хеш-

суммы MD5 и 

SHA1 от изме-

нѐнного файла.  

5. Правильно по-

лучен  аутенти-

фикатор выбран-

ного файла с при-

менением алго-

ритма DES-CBC 

с помощью 

OpenSSL и вруч-

ную. 

 

 

 

1б 

 

 

 

 

1б 

 

 

 

1б 

 

 

 

 

 

1б 

 

 

 

 

1б 
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Задание 4. 

Инструкция: 

Внимательно прочитайте задание. 

Оборудование: Учебный стенд «Программные средства криптографии» SCRYPTO + 

SCRYPTO –IMG. 

Время выполнения задания – 30 минут. 

Текст задания:  

Для защиты информации Вам необходимо применить цифровой сертификат. Создайте 

цифровых сертификатов Х.509 и преобразуйте их форматы с применением пакета 

OpenSSL. 

 

Предмет(ы) 

оценивания 

Объект(ы) 

оценивания 
Показатели оценки Критерии оценки 

Вес 

крите

рия 

ПК 2.1 

ПК 2.2  

ПК 2.3  

ОК 1 

ОК 2 

ОК 3 

ОК 4 

ОК 9 

Цифровой 

сертификат 

Х.509 

ОПОР3 проводить установку и 

настройку программных и 

программно-аппаратных (в 

том числе криптографических) 

средств защиты информации; 

ОПОР 4 проводить 

конфигурирование 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты; 

ОПОР 6 проводить контроль 

показателей и процесса 

функционирования 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты информации; 

 

1. Правильно 

создан  запрос на 

сертификацию. 

2. Правильно вы-

веден запрос на 

сертификацию в 

текстовом виде, и 

правильно указа-

но назначение и 

смысл 

значения каждого 

поля. 

3. Правильно сге-

нерирован  ключ 

RSA и подписан  

им созданный за-

прос, правильно 

указан формат 

сертификата DER. 

4. Правильно пре-

образован  формат 

сертификата из 

DER в PEM.  

5. Правильно по-

казано, что изме-

нилось. Правиль-

на пояснена раз-

ница между DER 

и РЕМ. 

 

1б 

 

 

 

 

1б 

 

 

 

1б 

 

 

 

 

 

1б 

 

 

 

 

 

 

1б 

 

 

 

 

 

 

Задание 5. 

Инструкция: 

Внимательно прочитайте задание. 

Оборудование: Учебный стенд «Программные средства криптографии» SCRYPTO + 

SCRYPTO –IMG. 

Время выполнения задания – 30 минут. 

Текст задания:  
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Вам необходимо создать центр сертификации с поддержкой списков отозванных серти-

фикатов с применением пакета OpenSSL. 

 

Предмет(ы) 

оценивания 

Объект(ы) 

оценивания 
Показатели оценки Критерии оценки 

Вес 

крите

рия 

ПК 2.1 

ПК 2.2  

ПК 2.3  

ОК 1 

ОК 2 

ОК 3 

ОК 4 

ОК 9 

Центр 

сертификаци, 

сертификаты 

А и В 

ОПОР3 проводить установку и 

настройку программных и 

программно-аппаратных (в 

том числе криптографических) 

средств защиты информации; 

ОПОР 4 проводить 

конфигурирование 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты; 

ОПОР 6 проводить контроль 

показателей и процесса 

функционирования 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты информации; 

 

1.С помощью 

OpenSSL пра-

вильно создан но-

вый центр серти-

фикации. 

2. Правильно вы-

пущены  два сер-

тификата («А» и 

«В»). 

3. Правильно про-

верена подлин-

ность сертифика-

та «А» с помощью 

сертификата 

удостоверяющего 

центра. 

4. Правильно про-

верено подлин-

ность с использо-

ванием списка от-

зыва сертификата 

«В». 

 5. Правильно 

описаны  шаги, 

необходимые для 

верификации сер-

тификата с при-

менением 

списка отзыва на 

другом узле.  

1б 

 

 

 

 

1б 

 

 

 

1б 

 

 

 

 

 

1б 

 

 

 

 

1б 

 

 

 

 

 

 

 

 

 

Задание 6. 

Инструкция: 

Внимательно прочитайте задание. 

Оборудование: Учебный стенд «Программные средства криптографии» SCRYPTO + 

SCRYPTO –IMG. 

Время выполнения задания – 30 минут. 

Текст задания:  

Для безопасной работы в сети  Вам необходимо создать каркас обеспечения безопасности 

ISAKMP на примере протокола туннелирования IPSec. 
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Предмет(ы) 

оценивания 

Объект(ы) 

оценивания 
Показатели оценки Критерии оценки 

Вес 

крите

рия 

ПК 2.1 

ПК 2.2  

ПК 2.3  

ОК 1 

ОК 2 

ОК 3 

ОК 4 

ОК 9 

 ОПОР3 проводить установку и 

настройку программных и 

программно-аппаратных (в 

том числе криптографических) 

средств защиты информации; 

ОПОР 4 проводить 

конфигурирование 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты; 

ОПОР 6 проводить контроль 

показателей и процесса 

функционирования 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты информации; 

 

1. Правильно соз-

даны два компью-

тера так, что тре-

тий выступает для 

них маршрутиза-

тором 

(A <-> B <-> C). 

Доступность обо-

их компьютеров 

друг для друга. 

2. Правильно ус-

тановлена  защи-

щѐнный туннель 

по протоколу 

IPSEC между ко-

нечными 

компьютерами. 

На промежуточ-

ном компьютере 

перехватите весь 

трафик с 

помощью 

Wireshark. 

Поясните проис-

ходящие процес-

сы, обнаружьте и 

поясните все фазы 

установления 

соединения на пе-

рехваченных па-

кетах. 

 

1б 

 

 

 

 

1б 

 

 

 

1б 

 

 

 

 

 

1б 

 

 

 

 

1б 

 

 

 

 

 

 

 

 

 

Задание 7. 

Инструкция: 

Внимательно прочитайте задание. 

Оборудование: Учебный стенд «Программные средства криптографии» SCRYPTO + 

SCRYPTO –IMG. 

Время выполнения задания – 30 минут. 

Текст задания:  

Вам необходимо осуществлять защиту информации от несанкционированных путем 

реализации безопасного хранения файлов с применением криптоконтейнеров.  

 

Предмет(ы) 

оценивания 

Объект(ы) 

оценивания 
Показатели оценки Критерии оценки 

Вес 

крите

рия 
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ПК 2.1 

ПК 2.2  

ПК 2.3  

ОК 1 

ОК 2 

ОК 3 

ОК 4 

ОК 9 

Криптоконтей

нер с файлом 

ОПОР3 проводить установку и 

настройку программных и 

программно-аппаратных (в 

том числе криптографических) 

средств защиты информации; 

ОПОР 4 проводить 

конфигурирование 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты; 

ОПОР 6 проводить контроль 

показателей и процесса 

функционирования 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты информации; 

 

1. Правильное 

создание  крип-

токонтейнера с 

файловой систе-

мой ext4, с раз-

мещенными в 

нѐм несколько 

файлов. 

2. При открытии 

криптоконтейнера 

неправильным 

ключом подклю-

чить привязку к 

файловой системе 

и считать из неѐ 

файлы не удатся. 

не удаѐтся. 

3.Сделан пра-

вильный вывод об 

области примене-

ния криптокон-

тейнеров и на-

дѐжности 

хранения инфор-

мации в них. 

2б 

 

 

 

 

 

 

2б 

 

 

 

 

 

 

 

 

 

 

 

1б 

 

 

 

 

 

 

Задание 8. 

Инструкция: 

Внимательно прочитайте задание. 

Оборудование: Учебный стенд «Программные средства криптографии» SCRYPTO + 

SCRYPTO –IMG. 

Время выполнения задания – 30 минут. 

Текст задания:  

Вам необходимо проанализировать с помощью  использования утилиты Wire Shark сетевые 

протоколы Вашей сети. Сделать вывод после анализа. 
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Предмет(ы) 

оценивания 

Объект(ы) 

оценивания 
Показатели оценки Критерии оценки 

Вес 

крите

рия 

ПК 2.1 

ПК 2.2  

ПК 2.3  

ОК 1 

ОК 2 

ОК 3 

ОК 4 

ОК 9 

Отчет анализа  ОПОР3 проводить установку и 

настройку программных и 

программно-аппаратных (в 

том числе криптографических) 

средств защиты информации; 

ОПОР 4 проводить 

конфигурирование 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты; 

ОПОР 6 проводить контроль 

показателей и процесса 

функционирования 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты информации 

1.Правильно соз-

дан  фильтр, в ко-

тором  проверяет-

ся значение TTL 

(ip.ttl). 

2. Правильно по-

лучены данные из 

пакетов 

3. Правильно соз-

дан  фильтр  по 

FTP. 

4. Правильный 

анализ по полу-

ченным данным. 

2б 

 

 

 

 

 

1б 

 

 

   1б 

 

 

1б 

 

 

 

 

 

Задание 9. 

Инструкция: 

Внимательно прочитайте задание. 

Оборудование: Учебный стенд «Программные средства криптографии» SCRYPTO + 

SCRYPTO –IMG. 

Время выполнения задания – 30 минут. 

Текст задания:  

Вам необходимо провести настройку по выполнению разведки на основе открытых источни-

ков, комбинирование для глубокого анализа данных полученных из открытых источников, 

для автоматического анализа открытых источников и автоматическое построение взаимосвя-

зей между обнаруженными объектами. 
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Предмет(ы) 

оценивания 

Объект(ы) 

оценивания 
Показатели оценки Критерии оценки 

Вес 

крите

рия 

ПК 2.1 

ПК 2.2  

ПК 2.3  

ОК 1 

ОК 2 

ОК 3 

ОК 4 

ОК 9 

Информация 

об 

используемом 

ip адресе 

ОПОР3 проводить установку и 

настройку программных и 

программно-аппаратных (в 

том числе криптографических) 

средств защиты информации; 

ОПОР 4 проводить 

конфигурирование 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты; 

ОПОР 6 проводить контроль 

показателей и процесса 

функционирования 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты информации 

1.Правильный  

запуск  и пра-

вильная регистра-

ция в Maltego. 

2. Правильно 

определены: 

хостинг на 

котором 

размещен сайт, 

страну 

размещения и 

почту 

администраторов 

хостинга. 

3. Правильно оп-

ределен телефон 

для связи. 

4. Правильно гра-

фически отобра-

жены дополнен-

ные данные. 

5. Правильно оце-

нено 

корректность до-

полнительных 

найденных дан-

ных. 

 

1б 

 

 

 

 

 

1б 

 

 

 

 

 

 

 

 

1б 

 

 

1б 

 

 

 

1б 

 

 

Задание 10. 

Инструкция: 

Внимательно прочитайте задание. 

Оборудование: Учебный стенд «Системы доверенной нагрузки»,  ПЗИ-МДЗ 

Время выполнения задания – 30 минут. 

Текст задания:  

Опишите Ваши действия, для разграничения доступа пользователей  к ресурсам сети. 

Создайте гостевую учетную запись, которая будет действовать неделю с момента создания и 

позволит только читать, но не изменять документы. 
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Предмет(ы) 

оценивания 

Объект(ы) 

оценивания 
Показатели оценки Критерии оценки 

Вес 

крите

рия 

ПК 2.1 

ПК 2.2  

ПК 2.3  

ОК 1 

ОК 2 

ОК 3 

ОК 4 

ОК 9 

Информация 

об 

используемом 

ip адресе 

ОПОР3 проводить установку и 

настройку программных и 

программно-аппаратных (в 

том числе криптографических) 

средств защиты информации; 

ОПОР 4 проводить 

конфигурирование 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты; 

ОПОР 6 проводить контроль 

показателей и процесса 

функционирования 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты информации 

1.Правильный  

описаны действия 

для разграничения 

доступа.  

2. Создана 

гостевая учетная 

запись. 

3. Правильно на-

строена учетная 

запись 

1б 

 

 

 

 

2 б 

 

 

2б 

 

 

 

 

 

 

 

 

 

 

 

Задание 11. 

Инструкция: 

Внимательно прочитайте задание. 

Оборудование: Учебный стенд «Системы доверенной нагрузки»,  ПЗИ-МДЗ 

Время выполнения задания – 30 минут. 

Текст задания:  

Вам необходимо организовать резервное копирование и проанализировать журнал резервного 

копирования. Сделать выводы на основании анализа. Объяснить необходимость резервного 

копирования на предприятиях. 
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Предмет(ы) 

оценивания 

Объект(ы) 

оценивания 
Показатели оценки Критерии оценки 

Вес 

крите

рия 

ПК 2.1 

ПК 2.2  

ПК 2.3  

ОК 1 

ОК 2 

ОК 3 

ОК 4 

ОК 9 

Информация 

об 

используемом 

ip адресе 

ОПОР3 проводить установку и 

настройку программных и 

программно-аппаратных (в 

том числе криптографических) 

средств защиты информации; 

ОПОР 4 проводить 

конфигурирование 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты; 

ОПОР 6 проводить контроль 

показателей и процесса 

функционирования 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты информации 

1.Правильно на-

строено резервное 

копирование 

 

 

 

 

2. Правильно 

проанализирован 

журнал 

резервного 

копирования 

3б 

 

 

 

 

 

 

 

2б 

 

 

 

 

 

 

 

 

 

 

Задание 12. 

Инструкция: 

Внимательно прочитайте задание. 

Оборудование: Учебный стенд «Системы доверенной нагрузки»,  ПЗИ-МДЗ 

Время выполнения задания – 30 минут. 

Текст задания:  

Вам необходимо выполнить настройку для протоколирования событий доступа к файлам. 
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Предмет(ы) 

оценивания 

Объект(ы) 

оценивания 
Показатели оценки Критерии оценки 

Вес 

крите

рия 

ПК 2.1 

ПК 2.2  

ПК 2.3  

ОК 1 

ОК 2 

ОК 3 

ОК 4 

ОК 9 

Информация 

об 

используемом 

ip адресе 

ОПОР3 проводить установку и 

настройку программных и 

программно-аппаратных (в 

том числе криптографических) 

средств защиты информации; 

ОПОР 4 проводить 

конфигурирование 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты; 

ОПОР 6 проводить контроль 

показателей и процесса 

функционирования 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты информации 

1.Правильно на-

строено протоко-

лирования собы-

тий доступа к 

файлам. 

 

 

 

 

2.Правильный 

анализ 

протоколов 

3б 

 

 

 

 

 

 

 

2б 

 

 

 

 

 

 

 

 

 

 

Задание 13. 

Инструкция: 

Внимательно прочитайте задание. 

Оборудование: Учебно-лабораторный стенд  

«Программные средства защиты информации от несанкционированного доступа» ПЗИ-НСД 

  Время выполнения задания – 30 минут. 

Текст задания:  

Вам необходимо выполнить настройки по ограничению запуска и установки программ, для 

безопасной работы в сети. 
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Предмет(ы) 

оценивания 

Объект(ы) 

оценивания 
Показатели оценки Критерии оценки 

Вес 

крите

рия 

ПК 2.1 

ПК 2.2  

ПК 2.3  

ОК 1 

ОК 2 

ОК 3 

ОК 4 

ОК 9 

Информация 

об 

используемом 

ip адресе 

ОПОР3 проводить установку и 

настройку программных и 

программно-аппаратных (в 

том числе криптографических) 

средств защиты информации; 

ОПОР 4 проводить 

конфигурирование 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты; 

ОПОР 6 проводить контроль 

показателей и процесса 

функционирования 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты информации 

1.Правильно на-

строен запуск 

программ, для оп-

ределенных поль-

зователей 

 

 

2. Правильно 

настроена  

установка  

программ, для 

определенных 

пользователей 

3б 

 

 

 

 

 

 

 

2б 

 

 

 

 

 

 

 

 

 

 

Задание 14. 

Инструкция: 

Внимательно прочитайте задание. 

Оборудование: Учебно-лабораторный стенд  

«Программные средства защиты информации от несанкционированного доступа» ПЗИ-НСД 

  Время выполнения задания – 30 минут. 

Текст задания:  

Вам необходимо настроить  межсетевого экрана для защиты от несанкционированного 

доступа. 
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Предмет(ы) 

оценивания 

Объект(ы) 

оценивания 
Показатели оценки Критерии оценки 

Вес 

крите

рия 

ПК 2.1 

ПК 2.2  

ПК 2.3  

ОК 1 

ОК 2 

ОК 3 

ОК 4 

ОК 9 

Информация 

об 

используемом 

ip адресе 

ОПОР3 проводить установку и 

настройку программных и 

программно-аппаратных (в 

том числе криптографических) 

средств защиты информации; 

ОПОР 4 проводить 

конфигурирование 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты; 

ОПОР 6 проводить контроль 

показателей и процесса 

функционирования 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты информации 

1.Правильно под-

ключен межсете-

вой экран (МЭ) 

 

 

2. Правильно 

настроена  МЭ 

 

3.Правильная 

демонстрация 

работы МЭ 

2б 

 

 

 

 

2б 

 

 

 

1б 

 

 

 

 

 

Задание 16. 

Инструкция: 

Внимательно прочитайте задание. 

Оборудование: Учебно-лабораторный стенд  

«Программные средства защиты информации от несанкционированного доступа» ПЗИ-НСД 

  Время выполнения задания – 30 минут. 

Текст задания:  

Вам необходимо настроить  межсетевого экрана для защиты от несанкционированного 

доступа. 

Предмет(ы) 

оценивания 

Объект(ы) 

оценивания 
Показатели оценки Критерии оценки 

Вес 

крите

рия 

ПК 2.1 

ПК 2.2  

ПК 2.3  

ОК 1 

ОК 2 

ОК 3 

ОК 4 

ОК 9 

Информация 

об 

используемом 

ip адресе 

ОПОР3 проводить установку и 

настройку программных и 

программно-аппаратных (в 

том числе криптографических) 

средств защиты информации; 

ОПОР 4 проводить 

конфигурирование 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты; 

ОПОР 6 проводить контроль 

показателей и процесса 

функционирования 

программных и программно-

аппаратных (в том числе 

криптографических) средств 

защиты информации 

1.Правильно под-

ключен межсете-

вой экран (МЭ) 

 

 

2. Правильно 

настроена  МЭ 

 

3.Правильная 

демонстрация 

работы МЭ 

2б 

 

 

 

 

2б 

 

 

 

1б 
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Рассмотрено  на заседании методической комиссии компьютерных сетей и администрирования 

Председатель МК  _____________О.С. Скряго Протокол  №__   

«___» _____ 2023г.  
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